Zalacznik 1 do Zarzadzenia Dyrektora
Szkoty Podstawowej Integracyjnej nr 11
im. Bohaterow Warszawy w Kielcach

z dnia 31.08.2023 r.

PROCEDURY POSTEPOWANIA
W SYTUACJACH KRYZYSOWYCH
W SZKOLE PODSTAWOWEJ INTEGRACYJINEJ NR 11
IM. BOHATEROW WARSZAWY W KIELCACH

ZAGROZENIA WEWNETRZNE

I PROCEDURY REAGOWANIA W RAZIE WYSTAPIENIA ZAGROZENIA

Do najwazniejszych zagrozen wewngtrznych w szkole naleza: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez uczniow z substancji psychoaktywnych, kradziez,
wymuszenia pieniedzy lub przedmiotéw wartoSciowych, pedofilia i uwodzenie, pornografia,
nieprawidlowe zachowania psychoseksualne, czyn karalny dokonany przez ucznia.

Niewlasciwe zachowania uczniow stanowiace zagrozenie dla bezpieczenstwa w szkole
maja wiele przyczyn:

1.

Uwarunkowania osobowos$ciowe sprawcy — np. zaburzenia rozwoju emocjonalnego,
stabo rozwinigte kompetencje spoteczne, nieumiejetno$¢ radzenia sobie z problemami
w sposob konstruktywny; wplyw S$rodowiska pozaszkolnego — otoczenia ucznia,
uwarunkowan spoteczno-rodzinnych.

Wplyw telewizji, internetu, gier komputerowych.

Oddzialywanie srodowiska szkolnego: konflikty migdzy réwiesnikami, negatywna
dominacja starszych kolegow, proba zdobycia kontroli nad roéwiesnikami, chec
imponowania, wyrdznienia si¢ wsrdd spotecznosci szkolne;.

Funkcjonowanie szkoly — duza liczba uczniéw, halas, anonimowo$¢ uczniow, brak
wspoOtpracy z rodzicami, policja, nieumiejetnos¢ zagospodarowania czasu wolnego
ucznidow czy brak zaje¢ pozalekcyjnych.

Bledy popelnianie przez nauczycieli w procesie ksztalcenia, wychowania i opieki — brak
dbatosci o pozytywny klimat w klasie, problemy w komunikacji z uczniem,
niereagowanie na zachowania niewtasciwe.

Zagrozenia wynikajace z niewlasciwego funkcjonowania uczniow przejawiaja si¢ jako:

1.

Noogokowh

Systematyczne dokuczanie, wySmiewanie, oSmieszanie, przezywanie, robienie sobie
zartow, bicie, popychanie i kopanie.

Dominacja nad innymi, ch¢¢ podporzadkowania ich sobie, uzywanie grozb i sity.
Spadek zainteresowania szkota.

Niech¢¢ do podejmowania aktywnosci na rzecz spotecznosci lokalne;.
Niekontrolowane wybuchy gniewu, impulsywnos¢.

Nastawienie ,,na nie ” i agresja wobec dorostych (w tym nauczycieli).

Brak poczucia winy i1 wstydu, a nawet zadowolenie z wtasnych negatywnych
zachowan.

Zachowania aspoleczne: kradziez, wandalizm, picie alkoholu, przyjmowanie
narkotykow.

Agresja w stosunku do zwierzat.



10. Fascynacja sytuacjami ukazujacymi sceny przemocy, inicjowanie rozmOow na tematy
zwigzane z uzywaniem niebezpiecznych narzedzi.

11. Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane
Z przemoca, prace plastyczne obrazujace sceny agres;ji.

12. Nadmierne zainteresowanie funkcjonowaniem grup przestepczych (proby nawigzania
kontaktu).

13. Rozmowy na tematy zwigzane z bronia, przynoszenie na teren szkoty niebezpiecznych
narzedzi (m. in. nozy, broni palnej, materiatow wybuchowych).

Rekomendowane dzialania w szkole

1. Kazdy sygnal $wiadczacy o zaistnieniu zagrozenia nalezy traktowal z powaga
1 przeciwdziata¢ mu na mozliwie wczesnym etapie jego powstawania.

2. Nalezy da¢ wuczniowi mozliwo$¢ poinformowania nauczyciela lub pedagoga
o zaistnialej sytuacji zwigzanej z czynno$cig niebezpieczng, budujac atmosfere
zaufania.

3. Nalezy zawsze wycigga¢ konsekwencje w stosunku do osob dopuszczajacych sie
czynow zabronionych.

4. W ramach dzialan profilaktycznych podczas lekcji wychowawczych, we wspolpracy
z ckspertami 1 specjalistami, nalezy informowaé¢ ucznidow o konsekwencjach
zwigzanych z zagrozeniami w szkole, jak 1 poza nig.

5. Nalezy tworzy¢ przyjazne §rodowisko pracy i nauki — klimat spoteczny — poprzez
sprawiedliwe ocenianie, jasne, czytelne normy, przyjazny nadzér nad uczniami,
sprawng organizacj¢ zycia szkolnego.

6. Nalezy podejmowac dzialania integrujace zespoty klasowe, poznawanie si¢ uczniow,
sprzyjajace budowaniu pozytywnych relacji w klasie.

7. Nalezy budowa¢ dobre relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy
1 wymagania wobec ucznidw, szanowaé ucznia 1 udziela¢ mu wsparcia, sprawowac
kontrole w klasie 1 interweniowac w razie zachowania naruszajacego normy.

8. Nalezy diagnozowa¢ sytuacje w szkole w kontekScie wystepowania zagrozen
wewngtrznych, przeciwdziatania im i usuwania ich oraz monitorowac postepy 1 efekty
wprowadzonych dziatan.

9. Niezbedna jest edukacja, kierowana do nauczycieli, 0s6b wspotpracujacych z uczniami
1 rodzicow w zakresie rozwigzywania problemow.

10. Wskazane jest prowadzenie pedagogizacji rodzicow.

1. Agresywne zachowania w szkole
— procedury postepowania w przypadku wystapienia na terenie szkoly
zachowan agresywnych, tj. agresji fizycznej i slownej ucznia lub nauczyciela

Agresywne zachowania ucznia w szkole

Cel uruchomienia procedury
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystgpienia na jej terenie zachowan
agresywnych, tj. agresji fizycznej i agresji stownej ucznia wobec ucznia lub wobec nauczyciela.

Osoby Procedura postepowania jest uruchamiana przez osobg, ktora zauwazyta
odpowiedzialne przedmiotowe zachowanie lub ktorej je zgltoszono. O stopniu zaawansowania
za zarzadzanie procedury i podejmowanych krokach decyduje dyrektor placowki,




a w przypadku jego nieobecnosci wicedyrektor lub pedagog
szkolny/psycholog szkolny. Czynno$ciami podejmowanymi w trakcie
realizacji procedury kieruje dyrektor placowki, wicedyrektor lub osoba przez
niego wyznaczona.

Sposéb
postepowania

1)

2)

3)

4)

5)

1. Agresja fizyczna

Nalezy bezzwlocznie podjaé¢ dziatania majace na celu powstrzymanie
1 wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika
szkoty, ktory zaobserwowat atak agresji fizycznej lub zostal o nim
poinformowany, jest przerwanie tego zachowania. Pracownik szkoty
powinien w sposob stanowczy i zdecydowany przekazaé uczestnikom
zdarzenia, ze nie wyraza zgody na takie zachowanie. Nalezy mowic
dobitnie, glosno, stanowczo, uzywaé krétkich komunikatéw. W razie
potrzeby nalezy zadba¢ o rozdzielenie bijacych si¢ uczniow i
uniemozliwienie im dalszego kontaktu.

W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor szkoty
wzywa natychmiast karetke pogotowia, nawet bez uzyskania zgody
rodzicow (opiekundéw prawnych).

Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwos$ci udzielenia zgody na operacje, sprawuje osoba wyznaczona
przez dyrektora szkoty.

Decyzje o dalszym leczeniu dziecka podejmujg rodzice/opiekunowie
prawni poszkodowanego.

Pedagog/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami/opiekunami prawnymi obydwu stron oraz ze
sprawca i1 ofiarg. Z rozméw sporzadzaja notatke.

Sposéb
post¢powania

1)
2)
3)

4)

5)

Pedagog/psycholog szkolny powinien udzieli¢ specjalistyczne;j
pomocy ofierze przemocy oraz wskazac¢, jak nalezy radzi¢ sobie w
podobnych sytuacjach.

Nalezy prze prowadzi¢ rozmowe ze §wiadkami zdarzenia, wyjasni¢ im
pojecia: emocje, agresja, przemoc, przypomnie¢ normy postepowania
1 sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz zweryfikowac
stosowane w szkole narzgdzia i metody pracy wychowawczej,
opiekunczej 1 profilaktyczne;.

W przypadku przeprowadzenia przez agresora kolejnych atakow —

z widocznymi skutkami pobicia — szkota kieruje sprawe na policje, od
ktorej postepowania zaleza dalsze losy sprawcy przemocy. Wobec
agresora stosuje si¢ konsekwencje przewidziane w statucie i/lub
regulaminie szkoty.

Sposob
postepowania

1)

2)

2. Agresja slowna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
1 wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawece klasy i/lub dyrektora,
pedagoga/psychologa.




3) Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmow¢ majacg na celu wyjasnienie okolicznosci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.

4) Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawca 1 ofiarg w celu ustalenia okoliczno$ci zdarzenia, uzgadnia
wraz ze sprawcg forme¢ zado§éuczynienia.

5) O zaistniatym zdarzeniu nalezy poinformowa¢ rodzicow/opickunow
prawnych uczestnikow zdarzenia.

6) Pedagog/psycholog szkolny powinien udzieli¢ pomocy
specjalistycznej ofierze przemocy, wskazaé, jak nalezy radzi¢ sobie
w podobnych sytuacjach.

7) Nalezy przeprowadzi¢ rozmowe ze $wiadkami zdarzenia, wyjasni¢ im
pojecia: emocje, agresja, przemoc, przypomnie¢ normy postepowania
1 sposoby reagowania.

8) W powaznych przypadkach, np. uzyskania informacji o popetnieniu
przestgpstwa §ciganego z urzedu lub przestgpstwa §ciganego na
wniosek poszkodowanego, powiadamiana jest policja.

9) Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢
konsekwencje przewidziane w statucie lub regulaminie szkoty.

10) Nalezy zweryfikowa¢ stosowane w szkole narzedzia i metody pracy
wychowawczej, opiekunczej i profilaktyczne;.

Obowiazki
pracownikow

1) zapoznanie si¢ z czynno$ciami realizowanymi w trakcie uruchamiania
procedury;

2) branie udzialu w szkoleniach z zakresu stosowania procedury;

3) posiadanie listy numeréw telefonu os6b odpowiedzialnych za
uruchomienie procedury;

4) znajomos$¢ whasnych zadan w przypadku uruchomienia procedury;

5) szkolenie uczniow w zakresie dziatan prowadzonych w ramach
procedury;

6) stosowanie si¢ do polecen osoby zarzadzajacej sytuacjg trudng lub

kryzysowa.

2. Substancje psychoaktywne

— procedura postepowania w przypadku znalezienia w szkole substancji

psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel uruchomienia

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego

procedury i emocjonalnego ucznidw przebywajacych w szkole/placowce w sytuacji
zagrozen wewnetrznych zwigzanych z rozprowadzaniem niebezpiecznych
srodkow odurzajacych oraz odurzeniem alkoholem, narkotykami
lub ,,dopalaczami”.

Osoby Dyrektor szkoty, pedagog/psycholog szkolny.

odpowiedzialne

za zarzadzanie




Podstawy Wystgpienie zagrozenia:
uruchomienia - zwigzanego z rozpowszechnianiem $rodkow odurzajacych (narkotykow,
procedury dopalaczy) lub alkoholu,
- zdrowia ucznia po uzyciu srodka odurzajacego lub spozycia alkoholu oraz -
zdrowia ucznia w wyniku wypadku w szkole lub poza nia.
Sposéb 1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie
postepowania szkoly, nalezy:

1) zachowac szczegdlne Srodki ostroznosci;

2) zabezpieczy¢ substancje przed dostgpem do niej uczniéw oraz jej
ewentualnym zniszczeniem,;

3) powiadomi¢ dyrektora szkoty, ktory zawiadamia policje;

4) ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona substancja;

5) przekazac policji zabezpieczong substancje¢ oraz informacje
o0 zaistnialej sytuacji;

6) opracowac i przeprowadzi¢ projekty edukacyjne dotyczace ww.
problematyki oraz wdrozy¢ profilaktyke uzaleznien.

2. W przypadku podejrzenia ucznia o posiadanie sSrodkow odurzajacych
nalezy:
1) odizolowac podejrzanego od pozostatych uczniow w klasie;
2) powiadomi¢ pedagoga/psychologa szkolnego;
3) powiadomi¢ dyrektora szkoty, ktory zawiadomi policje;
4) zazadac od ucznia, w obecnos$ci innej osoby/pedagoga, przekazania
posiadanej substancji i/lub pokazania zawarto$ci plecaka oraz kieszeni;
5) powiadomi¢ rodzicoOw/prawnych opiekunow ucznia;
6) poinformowa¢ rodzicéw o procedurach obowigzujacych
w szkole;
7) przeprowadzi¢ z uczniem w obecnosci jego rodzicow/opiekunow
prawnych rozmowe o ztamaniu obowigzujacych zasad szkolnych,
a nastgpnie objac ucznia dzialaniami profilaktycznymi; wsparcia
nalezy udzieli¢ rowniez rodzicom/ opiekunom prawnym ucznia;
8) zaproponowac rodzicom/opiekunom prawnym dziatania profilaktyczne
w zakresie rozpoznawania sygnatow ostrzegawczych oraz posiadania
1 rozprowadzania Srodkow odurzajacych, badz specjalistyczne, np.
uczestnictwo w warsztatach umiejetnosci wychowawczych.

3. W przypadku rozpoznania u ucznia stanu odurzenia alkoholem nalezy:

1) powiadomi¢ wychowawce klasy ucznia;

2) odizolowac ucznia od pozostatych uczniow w klasie;

3) powiadomi¢ pedagoga/psychologa szkolnego;

4) przekazac ucznia pod opieke pielggniarki/pedagoga
szkolnego/psychologa szkolnego;

5) powiadomi¢ dyrektora szkoly o zaistniatej sytuacji;

6) powiadomi¢ rodzicow/opiekundéw prawnych ucznia oraz prosi¢ ich
o przybycie do szkoty;

7) poinformowac rodzicéw/opiekunow prawnych o obowigzujacej
w szkole procedurze postgpowania w przypadku znalezienia w szkole
substancji psychoaktywnych, a nastepnie obja¢ ucznia dziataniami
profilaktycznymi; wsparcia udzieli¢ roéwniez rodzicom/opiekunom




8)

9)

prawnym ucznia;

przeprowadzi¢ rozmowe z rodzicami, opisujac zagrozenie zdrowia
dziecka, wskaza¢ instytucje, ktore moga stuzy¢ pomoca w zaistniatej
sytuacji;

w przypadku wystgpienia stanu naglego zagrozenia zdrowia
powiadomi¢ jednostke panstwowego ratownictwa medycznego.

4. W przypadku rozpoznania stanu odurzenia ucznia narkotykami, w tym
,dopalaczami”:

1)
2)

3)
4)
5)
6)
7)
8)

9)

przekaza¢ uzyskang informacje wychowawcy klasy;
poinformowac pielgegniarke/pedagoga szkolnego/psychologa
szkolnego;

w momencie rozpoznania odizolowa¢ ucznia od pozostatych
rowie$nikoéw w klasie;

przekazac¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;

poinformowac¢ dyrektora szkoty o zaistniatej sytuacji,

wezwac do szkoty rodzicow/opiekundéw prawnych ucznia;
przekazac¢ rodzicom informacje o obowigzujacej procedurze
postepowania;

przeprowadzi¢ rozmowg¢ z rodzicami/opiekunami prawnymi oraz
Z uczniem,;

zobowigza¢ rodzicoOw/opiekundw prawnych do pomocy dziecku
w zaprzestaniu odurzania si¢, wskaza¢ dzialania 1 instytucje mogace
stuzy¢ pomoca w zaistnialej sytuacji;

10) opracowac¢ dziatania profilaktyczne do zrealizowania z uczniem;
11) uwzgledni¢ w programie wychowawczo-profilaktycznym

zdiagnozowane obszary;

12) monitorowac i ewaluowac efekty oddziatywan profilaktycznych;
13) w przypadku wystapienia stanu naglego zagrozenia zdrowia

powiadomi¢ jednostke panstwowego ratownictwa medycznego

5. W przypadku odmowy wspotpracy rodzicow/opiekunéw prawnych:
1) szkota pisemnie powiadamia o zaistniatej sytuacji sad rodzinny lub policje oraz pomoc

spoteczna;

2) szkota wspolpracuje z instytucjami w zakresie pomocy i wsparcia ucznia na mocy
obowigzujacych przepisOw prawa.

Obowiazki
pracownikow

1)
2)

3)
4)
5)
6)

7)

zapoznanie si¢ ze skutecznymi dziataniami profilaktycznymi;
umiejetnos¢ rozpoznawania rodzajow i wygladu srodkow
odurzajacych;

znajomos¢ symptomoéw wskazujacych na odurzenie narkotykiem;
znajomo$¢ symptomow naduzycia alkoholu;

regularne prowadzenie zaj¢¢ profilaktycznych dotyczacych zagrozenia
zdrowia substancjami psychoaktywnymi;

systematyczne prowadzenie zaje¢ na temat stosowania obowigzujacego
prawa, dotyczacych zdrowia i bezpieczenstwa uczniow;

realizowanie z uczniami projektéw edukacyjnych na temat
wspotczesnych zagrozen;




8)

9)

prowadzenie cigglej obserwacji uczniow w zakresie ich zdrowia
1 bezpieczenstwa;

opracowanie listy instytucji pomocowych zajmujacych si¢
uzaleznieniami, dostgpnych w lokalnym $rodowisku;

10) zapoznawanie si¢ z baza programow rekomendowanych i wdrazanie

ich zgodnie z potrzebami w swojej szkole
(www.programyrekomendowane.pl).

3. Kradziez; wymuszanie

— procedura postepowania w przypadku wystapienia w szkole kradziezy
badz wymuszenia pieniedzy lub przedmiotow wartosciowych

Kradziez badZ wymuszenie pieniedzy lub przedmiotéw wartosciowych

Cel uruchomienia procedury
Okres$lenie sposobu postepowania w przypadku stwierdzenia w szkole kradziezy badZz wymuszenia
pieniedzy lub przedmiotow wartosciowych, dokonanych przez ucznia.

Osoby
odpowiedzialne
za zarzadzanie

Za uruchomienie 1 anulowanie procedury oraz kierowanie koniecznymi
dziataniami odpowiadaja kolejno: dyrektor szkoty, w przypadku jego
nicobecnosci wicedyrektor, a w przypadku jego nieobecnos$ci
pedagog/psycholog szkolny.

Sposéb
post¢powania

1)
2)

3)

4)
5)
6)

7)

8)

9)

bezzwloczne podjecie dziatan majgcych na celu powstrzymanie

1 niwelowanie tego zjawiska;

bezzwloczne powiadomienie dyrektora przez osobe, ktora wykryta
kradziez;

zazadanie, aby podejrzewany uczen pokazat zawartos¢ torby szkolnej
oraz kieszeni we wiasnej odziezy lub przekazal skradziong rzecz,

W obecnosci innej osoby, np. wychowawcy klasy, pedagoga szkolnego,
psychologa, dyrektora lub innego pracownika szkoty (nalezy pamigtac,
ze pracownik szkoly nie ma prawa samodzielnie wykona¢ czynnosci
przeszukania odziezy ani plecaka ucznia — moze to zrobi¢ tylko
policja;

zabezpieczenie dowodow, tj. przedmiotdw pochodzacych z kradziezy
lub wymuszenia 1 przekazanie ich policji;

przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;
ustalenie we wspotpracy z pedagogiem szkolnym okolicznos$ci czynu
1 ewentualnych §wiadkoéw zdarzenia;

wezwanie przez dyrektora rodzicow/opiekundéw prawnych sprawcy

1 przeprowadzenie rozmowy z uczniem w ich obecnosci; nalezy
sporzadzi¢ notatke z tej rozmowy, podpisang przez
rodzicoOw/opiekunow prawnych;

doprowadzenie do zado$¢uczynienia przez sprawceg, w porozumieniu
z jego rodzicami, poszkodowanemu w kradziezy;

powiadomienie policji;

10) podjecie innych czynno$ci w zalezno$ci od regulacji zawartych




w statucie szkoty.

Obowigzki
pracownikow

1)
2)
3)

4)
5)

zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania
procedury;

wzigcie udzialu w treningach i szkoleniach z zakresu stosowania
procedury;

posiadanie listy numerdéw telefonu 0sob odpowiedzialnych

za uruchomienie procedury;

znajomo$¢ wlasnych zadan w przypadku uruchomienia procedury;
stosowanie si¢ do polecen osoby zarzadzajacej procedura.

4. Pedofilia i uwodzenie

— procedura postepowania w przypadku wystapienia zjawiska pedofilii w szkole

Pedofila jest przestepstwem przeciwko wolnos$ci seksualnej i obyczajnosci. W mysl Kodeksu
karnego, art. 200 § 1: ,,Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec
takiej osoby innej czynnos$ci seksualnej lub doprowadza ja do poddania si¢ takim czynno§ciom
albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.

Wystapienie zjawiska pedofilii w szkole

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidow w przypadku
wystapienia zagrozenia wewnetrznego, wynikajacego z pojawienia si¢ osob psychicznie 1 fizycznie
molestujacych dzieci lub naktaniajacych je do wykonywania czynnosci seksualnych.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecno$ci — osoba
przez nich upowazniona.

Sposdb
postepowania

1)
2)
3)
4)

5)

6)

7)

bezzwloczne podjecie dzialan majacych na celu powstrzymanie tego
zjawiska;

po stwierdzeniu zagrozenia powiadomienie dyrektora oraz
pedagoga/psychologa szkolnego;

w przypadku potwierdzenia informacji o pojawianiu si¢ oséb obcych,
zaczepiajacych uczniow, bezzwtoczne powiadomienie policji;
przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu;

podjecie przez wychowawcow oraz pedagoga/psychologa szkolnego
dzialan profilaktycznych skierowanych do uczniow w celu oméwienia
potencjalnego zagrozenia oraz wskazania mozliwych form
przekazywania pracownikom szkoty informacji o osobach, ktére moga
stwarza¢ zagrozenie;

w przypadku stwierdzenia, ze uczen byt molestowany, bezzwloczne
powiadomienie rodzicow/prawnych opiekundéw ucznia oraz policji

w celu przeprowadzenia czynnosci sprawdzajacych, ktore umozliwia
ustalenie sprawcy;

wezwanie do szkoty rodzicow/prawnych opiekunow ucznia przez




8)

9)

dyrektora;

przeprowadzenie przez pedagoga/psychologa szkolnego
indywidualnej rozmowy z uczniem — omowienie w obecnosci
rodzicow przyczyn i okolicznos$ci zdarzenia,

ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi
opiekunami ucznia oraz pedagogiem/psychologiem szkolnym,
dalszych dziatan majacych na celu zapewnienie uczniowi wtasciwej
opieki.

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b

5. Pornografia

— procedury postepowania w przypadku rozpowszechniania przez ucznia pornografii

w szkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

pornograficznym.

Cel uruchomienia procedury
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw na wypadek
zagrozenia wewnetrznego, zwiazanego z rozpowszechnianiem materiatow o charakterze

Osoby
odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba
przez nich upowazniona.

Sposdb
postepowania

1)

2)

3)

4)

5)

6)

w przypadku otrzymania przez nauczyciela/rodzica lub inng osobg
informacji o rozpowszechnianiu przez ucznia pornografii w internecie
lub szkole bezzwloczne powiadomienie dyrektora szkoty oraz
administratora sieci o zaistniatym zdarzeniu;

w przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore
pokazywaty materiaty pornograficzne, zapewnienie mu
anonimowosci w celu uniknigcia ewentualnych konsekwencji
zwigzanych z przemocg skierowang wobec tego ucznia ze strony
sprawcow zdarzenia;

przekazanie przez dyrektora pracownikom szkoty informacji o
stwierdzonym zagrozeniu bez wskazywania konkretnego ucznia;
podjecie przez wychowawce klasy 1 pedagoga/psychologa szkolnego
dziatan profilaktycznych wérdéd uczniéw w celu omdéwienia zagrozen,
jakie niesie za sobg upublicznianie materiatow o charakterze
pornograficznym, oraz wskazania mozliwych konsekwencji tego typu
dziatan;

wezwanie przez dyrektora do szkoty rodzicow/prawnych opiekunow
ucznia, ktory rozpowszechniat materiaty pornograficzne;
przeprowadzenie przez wychowawce lub pedagoga, psychologa
szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia
sprawcy na temat zdarzenia.




6. Procedura postepowania

w sytuacji wystapienia niepokojacych zachowan seksualnych uczniow w szkole

Niepokojace zachowania seksualne uczniow w szkole

Cel uruchomienia procedury
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow w przypadku
zagrozenia wewngtrznego, zwigzanego z zachowaniami uczniow o charakterze seksualnym.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba
odpowiedzialne przez nich upowazniona.

za zarzadzanie

Sposob 1) powiadomienie przez nauczyciela lub innego pracownika szkoty
postepowania wychowawcy klasy i/lub pedagoga/psychologa szkolnego o

przypadkach niepokojacych zachowan seksualnych uczniow w szkole
(gdy uczen przekazuje nauczycielowi informacje o niepokojacych
zachowaniach seksualnych innego ucznia, konieczne jest zapewnienie
mu anonimowosci w celu unikniecia ewentualnej przemocy/odwetu);

2) przeprowadzenie przez wychowawce lub pedagoga/psychologa
szkolnego rozmowy z uczniem oraz poinformowanie o zaistniatym
zdarzeniu rodzicow ucznia;

3) zobowigzanie rodzicow przez wychowawce lub pedagoga/psychologa
szkolnego do szczeg6lnego nadzoru nad dzieckiem oraz ustalenie
z nimi dalszego postgpowania, w przypadku gdy rozmowa z uczniem
okazuje si¢ niewystarczajaca do zmiany jego zachowania;

4) w sytuacji, kiedy rodzice odmawiajg wspotpracy lub nie reaguja na
wezwanie do pojawienia si¢ w szkole, a szkota wykorzystata dostepne
jej metody oddziatywan i1 zachowanie ucznia nie zmienia si¢, pisemne
powiadomienie przez dyrektora szkoty wydzialu rodzinnego 1
nieletnich sadu rejonowego oraz wydziatu ds. nieletnich policji;

5) powiadomienie przez pedagoga/psychologa szkolnego, w
porozumieniu z dyrektorem, najblizszej jednostki policji (po
uprzednim zawiadomieniu o zaj$ciu rodzicoéw/opiekundéw prawnych
ucznia), w przypadku, gdy zachowanie ucznia $wiadczy o mozliwosci
popelnienia przez niego przestepstwa (np. gwattu); sporzadzenie
notatki stuzbowej na temat catego zdarzenia przez
pedagoga/psychologa szkolnego.

7. Wypadek ucznia w szkole

— procedury postepowania pracownikow szkoly gwarantujace poszkodowanemu

w wypadku uczniowi nalezyta opieke i niezbedna pomoc

Wypadek ucznia/uczniow w szkole

Cel uruchomienia procedury
Zapewnienie profesjonalnych dziatan pracownikow szkoty, gwarantujacych uczniowi




poszkodowanemu w wypadku w szkole nalezyta opieke i niezb¢dng pomoc.

Osoby Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecno$ci — osoba
odpowiedzialne za [upowazniona przez nich.

zarzadzanie

Sposéb Wypadek ucznia jest to nagte zdarzenie wywolane przyczyng zewnetrzng,
postepowania powodujace uraz lub $mier¢, ktore nastgpito w czasie pozostawania ucznia

pod opieka szkoty: na terenie szkoty lub poza jej terenem (w trakcie
wycieczki lub wyjscia pod opieka nauczycieli).

1. Udzielenie poszkodowanemu pierwszej pomocy przedmedycznej

Pracownik szkoty, ktéry otrzymat wiadomos$¢ o wypadku ucznia,
niezwlocznie zapewnia poszkodowanemu opieke, w szczegdlnosci
sprowadzajac fachowa pomoc medyczng, a w miar¢ mozliwos$ci
udzielajac poszkodowanemu pierwszej pomocy. Udzielenie pierwszej
pomocy w wypadkach jest prawnym obowigzkiem kazdego
pracownika szkoty. Jej nieudzielenie, szczegdlnie przez osobe
odpowiedzialng za bezpieczenstwo ucznia, skutkuje sankcja karna.
Gdy do wypadku ucznia dochodzi podczas lekcji nauczyciel przerywa
ja, wyprowadzajac ucznidow z miejsca zagrozenia — jezeli warunki

w miejscu, w ktorym prowadzone sg zajecia, stwarzajg nadal
zagrozenie dla bezpieczenstwa uczniéw. Pracownik zobowiazany jest
do niezwtocznego powiadomienia dyrektora szkoty o sytuacji.

Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia

e O kazdym wypadku zawiadamia si¢ niezwlocznie:
rodzicow/opiekundéw prawnych poszkodowanego, pracownika
szkoty odpowiedzialnego za bezpieczenstwo 1 higieng¢ pracy,
spotecznego inspektora pracy, organ prowadzacy szkote lub
placowke oraz rade rodzicow.

e O wypadku $miertelnym, ci¢zkim i zbiorowym zawiadamia si¢
niezwlocznie prokuratora.

e O wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia
si¢ niezwlocznie panstwowego inspektora sanitarnego.
Zawiadomienia dokonuje dyrektor lub upowazniony przez
niego pracownik szkoty. Fakt ten powiadamiajacy
dokumentuje w sposob ustalony w danej szkole (podajac date
1 godzing powiadomienia rodzicéw/opiekunow prawnych
ucznia o wypadku).

W niegroznych przypadkach (brak wyraznych obrazen — np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po
udzieleniu pierwszej pomocy poszkodowanemu uczniowi,
nauczyciel/wychowawca ustala potrzebe wezwania pogotowia
ratunkowego oraz potrzebe wczesniejszego przyjsécia rodzica/
opiekuna prawnego i1 godzine odbioru dziecka ze szkoty w dniu
zdarzenia.




W przypadku wezwania pogotowia ratunkowego w szkole powinni
przebywac¢ powiadomieni przez szkot¢ rodzice. Jezeli lekarz stwierdzi
koniecznos¢ hospitalizacji, rodzice jada razem z dzieckiem do
szpitala.

Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogotowia
(cigzki wypadek, osoba wymagajaca natychmiastowej pomocy),
razem z dzieckiem jedzie do szpitala dyrektor lub pracownik
wskazany przez dyrektora szkoty.

Informacj¢ o powyzszych ustaleniach przekazuje si¢ rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.

W kazdym przypadku, gdy widoczne sg obrazenia, urazy, niepokojace
objawy, dyrektor lub upowazniona osoba wzywa pogotowie
ratunkowe.

Jezeli wypadek zostat spowodowany niesprawnoscia techniczng
pomieszczenia lub urzadzen, nalezy zabezpieczy¢ je nienaruszone do
momentu pojawienia si¢ odpowiednich stuzb. Dyrektor zabezpiecza je
do czasu dokonania ogledzin lub wykonania szkicu przez zespot
powypadkowy.

Jezeli wypadek zdarzyl si¢ w czasie wyjscia, imprezy organizowanej
poza terenem szkoty, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik wycieczki i odpowiada za nie oraz powiadamia
wlasciwe stuzby (pogotowie, policje itp.). Do czasu rozpoczecia pracy
przez zespo6t powypadkowy dyrektor zabezpiecza miejsce wypadku w
sposob wykluczajacy dopuszczenie os6b niepowotanych.

Jezeli czynno$ci zwigzanych z zabezpieczeniem miejsca wypadku nie
moze wykona¢ dyrektor, wykonuje je upowazniony przez dyrektora
pracownik szkoty.

. Zespol powypadkowy

Dyrektor szkoly powoluje zespdt powypadkowy. W jego sktad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo i
higieng pracy oraz spoleczny inspektor pracy. Jezeli z jakichkolwiek
powodow nie jest mozliwy udziat w pracach zespotu jednej z oso6b —
dyrektor powotuje w jej miejsce innego pracownika szkoty lub
placowki przeszkolonego w zakresie bezpieczenstwa i higieny pracy.
Jezeli w dzialaniach zespolu nie moga uczestniczy¢ ani pracownik
stuzby bezpieczenstwa i higieny pracy, ani spoteczny inspektor pracy,
w sklad zespolu wchodzi dyrektor oraz pracownik szkoty
przeszkolony w zakresie bhp. W dziataniach zespotu moze
uczestniczy¢ przedstawiciel organu prowadzacego, kuratora oswiaty
lub rady rodzicow.

Przewodniczacym zespotu jest pracownik odpowiedzialny za bhp w
szkole, a jezeli nie ma go w sktadzie zespotu — spoteczny inspektor




pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani
spotecznego inspektora pracy, przewodniczacego zespotu sposrod
pracownikow szkoty wyznacza dyrektor.

Postepowanie powypadkowe
Zespot powypadkowy

e przeprowadza postgpowanie powypadkowe i1 sporzadza
dokumentacje powypadkows;

e powiadamia rodzicow/opiekunéw prawnych o wypadku
i wzywa ich do szkoty;

e rozmawia z uczniem (w obecnosci rodzica/opiekuna prawnego
lub wychowawcy/pedagoga/psychologa szkolnego)

1 sporzadza protokot;

e rozmawia ze Swiadkami wypadku i sporzadza protokoty; jezeli
swiadkami sg uczniowie, rozmowa odbywa si¢ w obecnosci
wychowawcy lub pedagoga/psychologa szkolnego, a protoko6t
odczytuje si¢ w obecnosci ucznia — §wiadka — 1 jego rodzicow/
opiekunow prawnych;

e sporzadza szkic lub fotografi¢ miejsca wypadku;

e uzyskuje pisemne o$wiadczenie nauczyciela, pod opieka
ktérego uczen przebywal w czasie, gdy zdarzyt si¢ wypadek;

e uzyskuje opini¢ lekarska z opisem doznanych obrazen i
okresleniem rodzaju wypadku;

e protokot powypadkowy sporzadza si¢ w terminie 21 dni od
dnia zakonczenia postgpowania powypadkowego 1
niezwlocznie dorgcza osobom uprawnionym do zaznajomienia
si¢ z materiatami tego postgpowania.

Przekroczenie 21-dniowego terminu moze nastgpi¢ w przypadku, gdy
wystapig uzasadnione przeszkody lub trudnosci uniemozliwiajace
sporzadzenie protokotu w wyznaczonym terminie. W sprawach
spornych rozstrzygajace jest stanowisko przewodniczacego zespotu.

Cztonek zespotu, ktory nie zgadza si¢ ze stanowiskiem
przewodniczacego, moze zglosi¢ zdanie odrebne, ktore odnotowuje
si¢ w protokole powypadkowym. Jezeli do tresci protokotu
powypadkowego nie zostaly zgloszone zastrzezenia
rodzicow/opiekundéw prawnych ucznia poszkodowanego,
postepowanie powypadkowe uznaje si¢ za zakonczone. Protokot
powypadkowy sporzadza si¢ w trzech egzemplarzach dla:
poszkodowanego, szkoty, ktora przechowuje go w dokumentacji
powypadkowej wypadku ucznia, oraz organu prowadzacego lub
kuratora o§wiaty (na zadanie).

Z trescig protokotu powypadkowego 1 innymi materiatami
postepowania powypadkowego zaznajamia si¢ poszkodowanego
matoletniego i1 jego rodzicéw/opiekunow prawnych lub
poszkodowanego petnoletniego. Jezeli poszkodowany petnoletni
zmart lub nie pozwala mu na to stan zdrowia, z materiatami
postepowania powypadkowego zaznajamia si¢ jego




rodzicow/opiekunéw prawnych. Protoko6t powypadkowy dorecza si¢
osobom uprawnionym do zaznajomienia si¢ z materiatami
postepowania powypadkowego

Skladanie zastrzezen do protokolu powypadkowego

W ciagu 7 dni od dnia dorgczenia protokotu powypadkowego osoby,
ktorym go dorgczono, mogg zglosi¢ zastrzezenia do ustalen protokotu
(sa o tym informowane podczas jego odbierania). Zastrzezenia sktada
si¢ przewodniczacemu zespotu ustnie lub na pismie,

a przewodniczacy wpisuje je do protokotu. Zastrzezenia moga
dotyczy¢ w szczegdlnosci: niewykorzystania wszystkich srodkow
dowodowych niezbednych dla ustalenia stanu faktycznego,
sprzecznosci istotnych ustalen protokotu z zebranym materiatlem
dowodowym. Zastrzezenia rozpatruje organ prowadzacy szkot¢. Po
rozpatrzeniu zastrzezen organ prowadzacy szkote moze: zleci¢
dotychczasowemu zespotowi powypadkowemu wyjasnienie ustalen
protokotu lub przeprowadzenie okreslonych czynnosci dowodowych,
powota¢ nowy zespot celem ponownego przeprowadzenia
postepowania powypadkowego.

Dokumentacja

Dyrektor szkoly prowadzi rejestr wypadkow. Dyrektor wskazuje
prawidlowe zachowania i odst¢pstwa od niniejszej procedury,
informuje o wnioskach i1 podjetych dziataniach profilaktycznych
zmierzajacych do zapobiegania analogicznym wypadkom.

8.

Czyn karalny popelniony przez ucznia

— procedury postepowania w przypadku popelnienia przez ucznia czynu karalnego oraz
udzielania pomocy uczniowi bedacemu sprawca czynu karalnego

Popelnienie przez ucznia czynu karalnego

Cel uruchomienia procedury
Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku popetnienia przez ucznia czynu
karalnego oraz udzielenie pomocy uczniowi — sprawcy czynu karalnego.

Osoby Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecno$ci — osoba
odpowiedzialne za [upowazniona przez nich.
zarzadzanie
Podstawy Przypadek moze dotyczy¢ ucznia,
uruchomienia ktory dopuscit sie czynu po ukonczeniu lat 13, ale nie ukonczyt lat 17.
dzialan
Sposob 1. osoba, ktora byta swiadkiem popetnienia czynu karalnego lub
postepowania dostrzegla zagrozenie, zobowigzana jest do powiadomienia dyrektora
szkoty;
2. dyrektor szkoty odpowiada za ustalenie okolicznosci czynu i

ewentualnych §wiadkéw zdarzenia;




3. w przypadku, gdy sprawcg jest maloletni/niepetnoletni uczen danej
szkoty przebywajacy na jej terenie, wyznaczone przez dyrektora
osoby winny zatrzymac i1 przekaza¢ go dyrektorowi szkoty lub
pedagogowi/psychologowi szkolnemu pod opieke;

4. dyrektor szkoty winien powiadomi¢ rodzicow/opiekundéw prawnych
ucznia o zaistnialej sytuacji;

5. dyrektor szkoty jest zobowigzany do niezwlocznego powiadomienia
policji w przypadku, gdy sprawa jest powazna (np. rozboj,
uszkodzenie ciala itp.) lub w przypadku, gdy sprawca jest pelnoletni
badz nie jest uczniem szkoty; do jego obowigzkow nalezy takze
zabezpieczenie ewentualnych dowodéw lub przedmiotow
pochodzacych z przestepstwa 1 przekazanie ich policji.

6. dyrektor szkoty nie ma prawa przeprowadza¢ czynnosci
zarezerwowanych dla policji (np. przestuchiwania, przeszukiwania).

Procedury opracowane na podstawie ,, BEZPIECZNA SZKOLA. Zagrozenia i zalecane
dziatania profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniow”
Ministerstwa Edukacji Narodowej Warszawa 2020, wyd. 1V;



Zatacznik 2 do Zarzadzenia Dyrektora
Szkoty Podstawowej Integracyjnej nr 11
im. Bohaterow Warszawy w Kielcach

z dnia 31.08.2023 r.

PROCEDURY POSTEPOWANIA
W SYTUACJACH KRYZYSOWYCH
W SZKOLE PODSTAWOWEJ INTEGRACYJNEJ NR 11
IM. BOHATEROW WARSZAWY W KIELCACH

ZAGROZENIA ZEWNETRZNE
I PROCEDURY REAGOWANIA W RAZIE WYSTAPIENIA ZAGROZENIA

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: wybuch pozaru,
podejrzenie podtozenia tadunku wybuchowego, otrzymanie podejrzanej przesyiki, wtargnigcie
terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi S$rodkami chemicznymi
lub biologicznymi, epidemia i kataklizm.

1. POZAR W SZKOLE
Ewakuacja w trakcie lekcji i przerwy — zasady postgpowania po ogtoszeniu alarmu w szkole.

Alarm w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia i zdrowia
ucznidow przebywajacych na terenie szkoty. Najwazniejszym dziataniem, jakie nalezy podja¢ w
przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie o niebezpieczenstwie
wszystkich os6b znajdujacych si¢ w strefie zagrozenia 1 natychmiastowe podjecie dziatan
majacych na celu ratowanie zdrowia 1 zycia osob zagrozonych. W tym celu nalezy wilaczy¢
alarm tzn. trzyminutowy sygnat dzwiekowy ciagly.

Najwazniejsze zasady, o ktorych powinien pami¢ta¢ kazdy uczen i przestrzegac ich
od chwili ogloszenia w szkole alarmu:

1. Stuchaj i wykonuj doktadnie polecenia nauczyciela.

2. Zachowaj spoko;.

3. Po przerwaniu zaje¢ udaj si¢ wraz z klasa na miejsce zbiorki droga wskazywang przez
nauczyciela.

4. Pomagaj osobom stabszym.

5. Nie lekcewaz zagrozenia nawet wowczas, gdy nie jest ono bezposrednie.

Zasady postepowania po ogloszeniu alarmu w szkole:

1. O ewakuacji decyduje dyrektor, ktdry po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajace] zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o
zawiadomieniu stuzb (policja, straz pozarna) i ogloszeniu alarmu.

2. W sytuacji braku pradu sygnal alarmowy jest oglaszany za pomoca gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby
oglaszajace alarm. Jest to sygnal do natychmiastowego dziatania dla wszystkich



10.

11.
12.

13.

pracownikow szkoty oraz bezwzglgdnego wykonywania polecen nauczycieli przez
uczniow.
Niezbedne jest wezwanie odpowiednich stuzb droga telefoniczna.

Procedura wezwania powinna by¢ realizowana nastepujaco:

Wybranie numeru odpowiedniej stuzby:

* policja 997;

* straz pozarna 998;

* pogotowie ratunkowe 999;

* europejski telefon alarmowy (obowigzujacy na terenie catej Unii Europejskiej) 112;

Po zgloszeniu si¢ dyzurnego operatora danej stuzby podanie nastepujacych informac;ji:
* rodzaj stwierdzonego zagrozenia;

* nazwa 1 adres szkoty;

* imi¢ 1 nazwisko oraz petniona funkcje;

* telefon kontaktowy;

» zrealizowane dotad dziatania w reakcji na zagrozenie;

Potwierdzenie przyjecia zgloszenia i zapisanie danych przyjmujacego zgloszenie.

Wszystkie dziatania od tej chwili maja prowadzi¢ do jak najszybszej ewakuacji
wszystkich 0s6b znajdujacych si¢ na terenie szkoty. Wszyscy powinni bezwzglednie
podporzadkowac si¢ poleceniom oséb funkcyjnych. W przypadku uczniéw taka osobag
jest nauczyciel, z ktorym w danym momencie maj3a zajgcia.

Akcja nie moze kierowac wiele 0sob, by nie doprowadzi¢ do dezorientacji 1 wybuchu
paniki.

Po rozpoznaniu zagrozenia 1 dokonaniu oceny sytuacji nauczyciel decyduje o mozliwe;j
najkrotszej drodze ewakuacji z budynku.

Uczniowie na polecenie nauczyciela ustawiajg si¢ w szeregu 1 w sposob zorganizowany
kieruja si¢ do wskazanego wyjscia ewakuacyjnego.

Nalezy poruszaé¢ si¢ po prawej stronie korytarzy i klatek schodowych, wykonujac
polecenia osob funkcyjnych.

Jezeli alarm zostanie ogltoszony w czasie przerwy, uczniowie powinni skupi¢ si¢ wokot
najblizej stojacego nauczyciela.

Nauczyciele 1 uczniowie, ktérzy maja lekcje na wyzszych kondygnacjach, schodza po
stwierdzeniu, Ze uczniowie z nizszych kondygnacji opuscili juz budynek i1 drogi
ewakuacyjne sg wolne.

Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na miejsce zbiorki.
Jezeli alarm zostaje ogloszony w czasie przerwy, uczniowie natychmiast udajg si¢
(jezeli tylko nie zagraza to ich bezpieczenstwu) pod sale, w ktorej maja mie¢ zajecia
1 stamtad pod opieka nauczyciela przemieszczajg si¢ droga ewakuacyjng na miejsce
zbidrki.

Zbiorka na placu alarmowym shuzy sprawdzeniu obecnos$ci uczniow klas 1 ustaleniu
liczby 0so6b nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane shuzby
akcji ratunkowe.



Ewakuacja osob z niepelnosprawnoscia

1.

N

Nauczyciele i pracownicy niepedagogiczni pomagaja w ewakuacji uczniow z réznymi
rodzajami niepetnosprawnosci. Lista uczniéw z niepetnosprawnosciami dostgpna jest
w sekretariacie szkoly i w gabinecie dyrektora szkoty.

Drogi ewakuacyjne sg przystosowane do poruszania si¢ osob z niepetnosprawnosciami;
Podczas ewakuacji opiekunami ucznidw z niepelnosprawno$ciami sa nauczyciele
wspotorganizujacy, a w przypadku ich braku nauczyciele prowadzacy.

Podczas ewakuacji osobom poruszajacym si¢ na wozkach inwalidzkich pomoc
swiadczg réwniez: pomoc nauczyciela, pracownicy niepedagogiczni petnigcy funkcje
opieki podczas dowozdéw i inni pracownicy szkoty.

Uczniowie pomagajg sobie wzajemnie — pod opieka nauczyciela.

2. WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY
— POSTEPOWANIE NAUCZYCIELA, WSPOLPRACA Z POLICJA

Post¢powanie nauczyciela w przypadku wtargni¢cia napastnika z niebezpiecznym
narzedziem lub bronig, ktory strzela do oséb znajdujacych si¢ na korytarzu i w salach
lekcyjnych, tzw. aktywnego strzelca:

1.

10.

Jezeli nie miate$ szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj
si¢) — szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

Wycisz 1 uspokoj uczniow — wszelkie dzwigki wydostajace sie z sal lekcyjnych moga
przyciagna¢ uwage 1 sprowokowac probg wejscia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy $ciang.

Zaopiekuj si¢ uczniami ze SPE 1 uczniami, ktérzy potrzebuja pomocy — zwrdé
szczegdlng uwage na ucznidow, ktorzy specyficznie reaguja na stres i moga miec
problemy z opanowaniem emocji.

Kaz bezwzglednie wyciszy¢, wyltaczy¢ telefony — niespodziewane sygnaty telefonow
moga zdradzi¢ obecno$¢ os6b wewnatrz zamknigtych pomieszczen 1 zachecié
napastnika do wejscia.

Poinformuj policje, wysylajac informacje tekstowa SMS o =zaistnialej sytuacji —
w przypadku wtargnigcia napastnika do szkoty niezbedne jest natychmiastowe
przekazanie informacji policji.

Zaston okno, zga$ $wiatto — nalezy zaciemnic salg, aby utrudni¢ obserwowanie os6b
zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace z napastnikami,
a znajdujace si¢ na zewnatrz budynku.

Nie przemieszczaj si¢ — przemieszczanie si¢ powoduje hatas lub powstanie cienia, ktory
moze zosta¢ zauwazony przez napastnikow.

Stan ponizej linii okien, zejdz ze $wiatta drzwi — przebywanie w $wietle drzwi rzuca
cien i moze zosta¢ zauwazone przez napastnikow.

Zejdz z linii strzatu, poldz si¢ na podtodze — z reguty napastnicy strzelajg na wysokosci
okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijaja drzwi i mogg zrani¢
osoby znajdujace si¢ wewnatrz.

Jezeli ustyszysz strzaty, nie krzycz — napastnicy, oddajac na $lepo strzaly przez
zamknigte drzwi, chcg sprowokowaé krzyki przerazonych osoéb i upewnié si¢, czy
w salach rzeczywiscie nikogo nie ma.



11.

12.

Nie otwieraj nikomu drzwi — interweniujgce oddziaty policji w razie takiej koniecznosci
same otworzg drzwi. Napastnicy moga zmusi¢ osoby funkcyjne (np. dyrektora)
do przekazania komunikatu, ktéry ma spowodowac otwarcie drzwi.

W przypadku wtargnigcia napastnika do pomieszczenia podejmij walke, ktora moze by¢
ostatnig szansg na uratowanie zycia — celem aktywnego strzelca jest zabicie jak
najwickszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyng szansg
na uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy
daza do przejecia kontroli nad szkola:

1.

N

10.

11.

12.

13.

Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu moga
sprowokowac¢ napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji
i zakonczy¢ si¢ $miercig zaktadnikow.

Nie udawaj bohatera — osoby stawiajace opOr napastnikom ging pierwsze.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie préby
oszukania napastnikdw moga zakonczy¢ si¢ Smiercig osoby oszukujacej.

Poinformuj, ze nie mozesz wykona¢ jakiego§ polecenia — w takim przypadku
ewentualne niewykonanie polecenia napastnikdw nie zostanie potraktowane jako proba
oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze
zosta¢ uznane za akt prowokacji i agres;ji.

Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢
uznane za akt agresji badz lekcewazenia, wywotuje zto$¢ lub niepokdj napastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwigkszy¢ szansg
na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg si¢ zabi¢ kogo$ dla
przyktadu.

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku 1 agresja mogg zostac¢
ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zosta¢ uznane za brak szacunku czy agresji
1 zosta¢ ukarane.

Uspokoj uczniow, zawsze zwracaj si¢ do nich po imieniu — zwracanie si¢ do uczniow
po imieniu pozwala na ich upodmiotowienie, co moze spowodowa¢ lagodniejsze
ich traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji obnizy
agresj¢ ze strony zamachowcOw wobec dzieci, ktorych zachowanie moze byc¢
nietypowe.

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwrdci¢ do uczniow — kazda aktywnosé
podjeta bez zgody zamachowcdw moze zosta¢ potraktowana jako akt oporu czy agresji
1 w konsekwencji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwos$¢ np. napicia si¢ wody —
nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napic¢ si¢ czy zjes$¢ positek.

Postepowanie nauczyciela w przypadku dzialan antyterrorystycznych podjetych przez
policje:

1.

2.

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz zostac¢
uznany za terrorystg¢ — policja w trakcie operacji odbijania zaktadnikow nie jest w stanie
odrozni¢ napastnikéw od ofiar.

Nie probuj pomagaé stuzbom ratowniczym, dyskutowa¢ z nimi — proba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowana jako
utrudnianie dziatania stuzb lub nawet uznana za akt agres;ji.



10.

11.

Pot6z si¢ na podlodze, trzymaj rece z otwartymi dtonmi, najlepiej na wysokosci glowy
— taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzgdzia bedace
w posiadaniu zamachowcow, ktorzy wtopili sie¢ w szeregi zaktadnikow.

Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawa;j si¢ jej dziataniom —
postawa taka ulatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy
probuja si¢ wtopi¢ w szeregi napastnikow.

Odpowiadaj konkretnie na pytania policjantéw — nie zmyslaj, jesli czego$ nie wiesz lub
nie pami¢tasz, powiedz to wyraznie; stuzby interwencyjne potrzebujg faktow, zeby
uratowac ludzkie zycie.

Nie trzyj oczu w przypadku uzycia gazéw tzawigcych — tarcie oczu tylko pogarsza
skutki uzycia gazu tzawiacego.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne
dzialania mogg utrudni¢ akcje ratunkowa.

Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace
si¢ przyczyni¢ do skutecznej akcji uwolnienia zakladnikow 1 identyfikacji
zamachowcow.

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamo$¢ nie zostanie potwierdzona — w pierwsze] fazie operacji odbijania
zaktadnikow policja nie jest w stanie odr6zni¢ zakladnikoéw od napastnikow, ktorzy
czesto probuja sie wtopi¢ w thum i uciec z miejsca ataku.

Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie
we wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wykonac
polecenia doktadnie tak, jak tego chca sity interwencyjne.

Nie zatrzymuj si¢ w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pézniej ratowanie
dobr materialnych.

3. PODLOZENIE LADUNKU WYBUCHOWEGO
— POSTEPOWANIE W WYNIKU ZAMACHU BOMBOWEGO

Czynnosci pracownika oSwiaty po otrzymaniu informacji o podlozeniu ladunku
wybuchowego:

1.

Prowadzac rozmowe z osobg informujacg o podlozeniu tadunku wybuchowego,
zapami¢taj jak najwigksza 1lo$¢ szczegotéw — uzyskane informacje moga by¢ istotne
dla policji w celu identyfikacji sprawcy zagrozenia.

Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje — w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji.

Poinformuj niezwtocznie o otrzymaniu zgloszenia osobe¢ odpowiedzialng w szkole
za uruchomienie dziatan — moze ona zarzadzi¢ ewakuacj¢ szkoty.

Po ustyszeniu sygnalu o podiozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwlocznie po
ogloszeniu odpowiedniego sygnalu. Ma ona na celu ochrong wszystkich oséb
przebywajacych w szkole przed skutkami ewentualnej eksplozji fadunku.

Nie uzywaj telefonu komérkowego — eksplozja tadunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komorkowy.

Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktére nie
naleza do jej wyposazenia — stwierdzenie obecno$ci nieznanego przedmiotu w klasie
moze przyspieszy¢ akcje policji 1 zminimalizowa¢ skutki ewentualnej eksploz;ji.



7.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina
1 niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa.
W miejscu ewakuacji policz wszystkich uczniéow 1 poinformuj osob¢ odpowiedzialng
za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecno$ci dzieci
1 mtodziezy oraz pracownikow utatwi zakonczenie ewakuacji szkoty.

Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu — informacja
ta pozwoli rodzicom na sprawny odbior dzieci i1 nie spowoduje blokowania drog
ewakuacyjnych.

4. PODLOZENIE PODEJRZANEGO PAKUNKU

— POSTEPOWANIE W SYTUACJI KRYZYSOWEJ ORAZ URUCHOMIENIE

PROCEDURY DZIAELAN

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawiera¢ tadunek wybuchowy lub
nieznang substancje.

Dzialania nauczyciela w przypadku podejrzenia, ze w szkole znajduje si¢ ladunek
wybuchowy:

1.

Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zalozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualno$¢ nie
zostanie wykluczona.

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek wybuchowy
moze eksplodowa¢ w trakcie proby manipulowania nim.

Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa si¢ z niego inna
substancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku
nieznanej substancji moze ograniczyc¢ jej rozprzestrzenianie si¢.

Poinformuj o zauwazeniu pakunku osob¢ odpowiedzialng za uruchomienie procedury
— osoba ta moze zarzadzi¢ ewakuacje uczniow 1 wszystkich pracownikow szkoty.

Po uslyszeniu sygnatu o podlozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zosta¢ rozpoczgta niezwlocznie po
ogloszeniu odpowiedniego sygnalu. Ewakuacja ma na celu ochrong uczniow
1 wszystkich pracownikéw szkoly przed skutkami ewentualnej eksplozji fadunku.

Nie uzywaj telefonu komorkowego — fale emitowane przez telefon komoérkowy moga
zainicjowac eksplozje tadunku.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina
1 niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa.
W miejscu ewakuacji policz wszystkich uczniéw 1 pracownikdéw szkoty 1 poinformuj
osobe odpowiedzialng za kierowanie dzialaniami kryzysowymi — szybkie sprawdzenie
obecnosci utatwi zakonczenie ewakuacji szkoty.

Jesli jest to mozliwe, poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu
do szkoty — informacja ta pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje
blokowania drog ewakuacyjnych.



Instrukcja postepowania w przypadku podej

rzenia podlozenia na terenie szkoly

ladunku wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie
Dyrektor placowki lub w przypadku jego nieobecnos
— osoba przez nich wcze$niej upowazniona.

ci wicedyrektor; w przypadku ich nieobecnosci

Otrzymanie informacji o podlozeniu tadunku
wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzac rozmowg z osobg informujaca o
podtozeniu tadunku wybuchowego, zapamigtac jak
najwickszg ilo$¢ szczegdtow.

Odizolowa¢ miejsce zlokalizowania
podejrzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane lub
zapamigtane informacje.

Nie dotyka¢, nie otwiera¢ i nie przesuwac
podejrzanego pakunku.

Poinformowa¢ niezwtocznie o otrzymaniu zgloszenia
osob¢ odpowiedzialng za uruchomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji
(tylko jezeli czas na to pozwala).

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocza¢ ewakuacje zgodnie
z planem ewakuacji.

Poinformowac o zauwazeniu pakunku osobe
odpowiedzialng za uruchomienie czynnosci.

Nie uzywac telefonu komorkowego.

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocza¢ ewakuacje zgodnie
z planem ewakuacji.

Wychodzac z sali, sprawdzi¢ w miar¢ mozliwosci,
czy w klasie pozostaty przedmioty, ktdre nie naleza
do jej wyposazenia

Nie uzywac telefonu komorkowego.

Bezwzglednie wykonywac polecenia osoby
kierujacej sytuacja kryzysowa lub funkcjonariuszy
shuzb.

Bezwzglednie wykonywac polecenia osoby
lkierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

W miejscu ewakuacji policzy¢ wszystkich uczniow i
poinformowac osob¢ odpowiedzialng za kierowanie
dziataniami kryzysowymi.

W miejscu ewakuacji policzy¢ wszystkich
ucznidow 1 poinformowac osobe
odpowiedzialng za kierowanie dzialaniami
kryzysowymi.

Poinformowac rodzicoOw o miejscu odbioru ich dzieci
i drodze dojazdu.

Poinformowac rodzicéw o miejscu odbioru
dzieci i drodze dojazdu.

Sposob prowadzenia ewakuacji

i zgodnie z ich wskazéwkami.

Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komende dyrektora lub sit interweniujacych




Telefony alarmowe Policja 997; europejski telefon alarmowy 112

Sposob powiadamiania shuzb:

Wybierz jeden z ww. numerow.

Po zgloszeniu si¢ dyzurnego operatora danej stuzby podaj nastepujace informacije:
» nazwa 1 adres szkoty

» rodzaj stwierdzonego zagrozenia

 wlasne imi¢ i nazwisko oraz pelniona funkcja

» telefon kontaktowy

» zrealizowane dzialania.

Potwierdz przyjecie zgloszenia i zapisz dane przyjmujacego zgloszenie.

Sposob postepowania z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke nad osobami niepetnosprawnymi dbajg o zachowanie
ucznidw odpowiadajace potrzebom danej sytuacji. W przypadku konieczno$ci ewakuacji zapewniaja
pomoc, zgodnie z wczesniejszymi ustaleniami. Pomocy udzielajg rowniez pomoc nauczyciela

i pracownicy niepedagogiczni. Wyznaczeni uczniowie pomagaja uczniom z niepetnosprawnosciami.

Zarzadzanie w przypadku sytuacji kryzysowej
Czynno$ciami prowadzonymi w trakcie realizacji procedury kieruje dyrektor placowki, wicedyrektor
lub osoba przez niego wyznaczona.

Obowiazki pracownikow

* zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury;

* branie udziatu w treningach 1 szkoleniach z zakresu stosowania procedury;

» znajomos¢ sygnatu uruchamiajacego procedurg;

* posiadanie spisu numerdw telefonu osoéb odpowiedzialnych za uruchomienie procedury i
koordynacj¢ ewakuacji osob niepelnosprawnych;

* znajomos$¢ wlasnych zadan w przypadku uruchomienia procedury;

* znajomos¢ miejsca ewakuacji;

» szkolenie uczniow w zakresie postgpowania w przypadku uruchomienia procedury;

* stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

SKAZENIE CHEMICZNE LUB BIOLOGICZNE SZKOLY
— PROCEDURY POSTEPOWANIA W PRZYPADKU UWOLNIENIA SIE
NIEBEZPIECZNYCH DLA LUDZI I SRODOWISKA SUBSTANCJI
CHEMICZNYCH ORAZ ZASTOSOWANIA BRONI BIOLOGICZNEJ

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi 1 srodowiska
substancji chemicznych, mieszanin lub roztworéw wystepujacych w srodowisku naturalnym
lub powstatych w wyniku dziatalnosci cztowieka. Zagrozenie moze wynika¢ takze z
zastosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki
bojowe wypelione sg mikroorganizmami chorobotwdrczymi: bakteriami (waglik, bruceloza
etc.), wirusami (ospa, goraczka krwotoczna, zapalenie mozgu, wirus HIV), toksynami (rycyna,
dioksyna, toksyna otulinowa), grzybami lub pierwotniakami.

Sytuacja, w ktorej moglo nastapi¢ skazenie szkoly
(np. szkota otrzymuje informacj¢ o mozliwym skazeniu substancja chemiczna/biologiczng)



A. Skazenie otoczenia szkoly (np. pozar sasiadujacego ze szkola magazynu z oponami lub
srodkami chemicznymi) — nalezy uciec do budynku, zamkng¢ okna.

Nalezy wowczas:

1.

Zaalarmowa¢ wszystkich przebywajacych na terenie szkoly, a osoby przebywajace
na zewnatrz ewakuowa¢ do budynku szkoty, przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczyé
klimatyzacjg.

W miar¢ mozliwosci zgromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” — maski
pylowe, gaze, watg, kwas octowy, sok cytrynowy, oliwe jadalna, wodg, wode utleniona,
mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do przemywania skory.
Przygotowac¢ wilgotne tampony, np. z gazy, do ochrony drog oddechowych, na wypadek
przenikniecia $rodka biologicznego lub chemicznego do wngtrza pomieszczen — czgsta
zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji przez osobe, ktéra ja wdycha.

Powstrzyma¢ si¢ od picia, spozywania positkow, palenia papierosow oraz czynnos$ci
wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszczaé uszczelnionych
pomieszczen, nie przebywac w poblizu okien i innych otworéw wentylacyjnych.
Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi
od nich wytycznymi.

B. Wewnetrzne skazenie budynku szkoly — nalezy ewakuowac osoby przebywajace w szkole,
otwierajac okna wszedzie, gdzie jest to mozliwe, zeby wymusi¢ cyrkulacj¢ powietrza.
(Substancje toksyczne, np. gazy, moga by¢ l1zejsze od powietrza (amoniak, chlor) lub cigzsze
od powietrza — np. tlenek wegla, azot).

Nalezy wowczas:

1.

2.

w

Zaalarmowac¢ wszystkich przebywajacych na terenie szkoly, a osoby przebywajace
wewnatrz ewakuowac z budynku szkoty.

Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

W budynku szkoty otworzy¢ okna, drzwi, otwory wentylacyjne, wlaczy¢ klimatyzacjg.
W miar¢ mozliwosci zgromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” — maski
pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wodg utleniona,
mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do przemywania skory.
Przygotowaé wilgotne tampony, np. z gazy, do ochrony drég oddechowych — cze¢sta
zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji osobg, ktora ja wdycha.

Powstrzymac si¢ od picia, spozywania positkow, palenia papierosOw oraz czynnosci
wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do pomieszczen,
przebywa¢ w poblizu okien i innych otworéw wentylacyjnych.

Oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi
od nich wytycznymi.



Sytuacja, w Kktorej szkola zostala skazona substancja chemiczna/biologiczna,
a zagrozenie wykryto natychmiast lub szybko po jego pojawieniu si¢

Nalezy wowczas:

1.

2.
3.
4.

10.

11.

12.

13.

14.

Powstrzyma¢ si¢ od dotykania i wachania podejrzanych przedmiotéw, sprzatania
proszku, §cierania cieczy.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem.

Pozamyka¢ okna oraz drzwi i wytaczy¢ klimatyzacje, nie dopuscic¢ do przeciagow.
Opusci¢ pomieszczenie, w ktorym wykryto obecnos$¢ podejrzanej substancji
1 uniemozliwi¢ dostep do niego.

Powiadomi¢ osobe¢ odpowiedzialng za zarzadzanie kryzysowe w szkole — dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje.

Zaalarmowa¢ wszystkie osoby przebywajace na terenie szkoly i skierowac je w rejon
ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru —
rejonéw ewakuacji powinno by¢ kilka i powinny znajdowac si¢ w roznych kierunkach
od szkoly, gdyz nie znamy kierunku wiatru w czasie przedmiotowego zagrozenia;
rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen.
Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby — policje, straz
pozarna, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

Jesli mial miejsce kontakt z substancja: umy¢ doktadnie rgce woda 1 mydiem, zdjac
ubranie, ktére mialo kontakt z podejrzang substancja, i wtozy¢ je do plastikowego
worka.

Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papieroséw do czasu uzyskania
zgody odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowane]j jednostki
zwalczania skazen 1 zakazen.

Sporzadzié list¢ osob (imig, nazwisko), ktére miaty kontakt z podejrzang substancja
albo znalazty si¢ w odleglosci ok. 5 m od niej; liste przekazac policji.

W miar¢ mozliwo$ci gromadzi¢ podrgczne Srodki ratownicze i ,,odtrutki” — maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wodg, wodg utleniona,
mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do przemywania skory.
Przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia $rodka biologicznego lub chemicznego do wngtrza pomieszczen — czgsta
zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed nadmiernym
pochlanianiem substancji.

Powstrzyma¢ si¢ od picia, spozywania positkow, palenia papierosoOw oraz prac
wymagajacych duzego wysitku.

Oczekiwac na pojawienie si¢ odpowiednich stuzb 1 postepowac zgodnie z otrzymanymi
od nich wytycznymi.

Sytuacja, w ktorej szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie
wykryto pézno, np. gdy pojawily sie¢ objawy reakcji na substancje lub/i ogniska
zachorowan

Nalezy wowczas:

1.

2.

Powstrzyma¢ si¢ od dotykania i wachania podejrzanych przedmiotéw, sprzatania
proszku, $cierania cieczy.

Powiadomi¢ osobe¢ odpowiedzialng w szkole za zarzadzanie kryzysowe — dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje.



w

Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sig,

4. Opusci¢ pomieszczenie, w ktorym wykryto obecno$¢ podejrzanej substancji
i uniemozliwi¢ dostep do niego.

5. Oglosi¢ alarm 1 ewakuowac¢ do wnetrza szkoty wszystkich uczniow, nauczycieli oraz
pracownikow znajdujacych si¢ bezposrednio poza budynkiem, a przebywajacych
na terenie szkoty.

6. Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz
pozarng, pogotowie ratunkowe, ktadac szczegélny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

7. Zamkna¢ 1 uszczelni¢ okna, drzwi, otwory wentylacyjne, wyltaczy¢ klimatyzacje,
a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz osobami odizolowad
od bezposredniego otoczenia, przygotowujac si¢ do ewentualnej kwarantanny.

8. Oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi

od nich wytycznymi.

Instrukcja post¢epowania w przypadku skazenia substancja chemiczng lub biologiczng
terenu szkoly oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za zarzadzanie
Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecno$ci — osoba przez nich upowazniona.

Otrzymanie przez szkole Zaalarmowac wszystkich przebywajacych na terenie szkoty, osoby

informacji 0 mozliwym przebywajace na zewnatrz ewakuowac¢ do budynku szkoty,

skazeniu substancja przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku

chemiczna/biologiczna — wiatru.

moglo nastapi¢ skazenie

placowki Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
stuzby.

W budynku szkoty zamkna¢ 1 uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje.

W miar¢ mozliwosci gromadzi¢ podreczne srodki ratownicze.

Przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przeniknigcia srodka biologicznego lub chemicznego
do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia
papieroséw oraz prac wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie
opuszcza¢ uszczelnionych pomieszczen, nie przebywaé w poblizu
okien 1 innych otworéw wentylacyjnych.

Oczekiwac na pojawienie si¢ odpowiednich stuzb 1 postgpowac
zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja |Nie dotykac i nie wachac podejrzanych przedmiotdéw, nie sprzataé
chemiczna/biologiczna roszku, nie $cieraé cieczy




— zagrozenie wykryto
natychmiast lub szybko po
jego pojawieniu si¢

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np.
kocem.

Pozamykac okna oraz drzwi 1 wylaczy¢ klimatyzacje, nie dopusci¢
do przeciagow.

Opusci¢ pomieszczenie, w ktorym wykryto obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych 0sob

Powiadomic¢ osoby decyzyjne

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto
natychmiast lub szybko po
jego pojawieniu si¢

Zaalarmowac wszystkie osoby przebywajace na terenie szkoty
i skierowac je w rejon ewakuacji, przemieszczajac si¢ pod wiatr
oraz poprzecznie do kierunku wiatru

Natychmiast po ogtoszeniu ewakuacji powiadomi¢ odpowiednie
shuzby.

Jesli mial miejsce kontakt z substancja, nalezy: umy¢ doktadnie
rece woda 1 mydtem, zdja¢ ubranie, ktére miato kontakt z
podejrzang substancja, i wlozy¢ je do plastikowego worka.

Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papierosow
do czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktorego nastgpita ewakuacja, zamkna¢ i
uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacjeg.

Sporzadzi¢ list¢ oséb, ktore mialy kontakt z podejrzang substancja
albo znalazly si¢ w odleglo$ci ok. 5 m od niej. Listg przekazaé
policji.

W miare mozliwos$ci gromadzi¢ podreczne Srodki ratownicze
i odtrutki.

Przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia srodka biologicznego lub chemicznego
do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia
papieroséw oraz prac wymagajacych duzego wysitku

Oczekiwac na pojawienie si¢ odpowiednich stuzb 1 postgpowac
zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto pézno,

Nie dotykac 1 nie wacha¢ podejrzanych przedmiotow, nie sprzatac
proszku, nie $cierac cieczy.




np. gdy pojawily si¢ objawy [Powiadomi¢ kierownictwo szkoty.
reakcji na substancje lub/i

ogniska zachorowan Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np.
kocem.

Pozamyka¢ okna oraz drzwi i wytaczy¢ klimatyzacje, nie dopuscic¢
do przeciggow.

Skazenie szkoly substancja |Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢ podejrzane;j
chemiczng/biologiczna — substancji i nie wpuszczaé do niego innych osob.
zagrozenie wykryto pézno,

np. gdy pojawily si¢ objawy |Ogtosi¢ alarm 1 ewakuowaé¢ do wnetrza szkoly wszystkich
reakcji na substancje lub/i  jucznidéw, nauczycieli oraz pracownikow znajdujacych sie
ogniska zachorowan bezposrednio poza budynkiem, a przebywajacych na terenie
szkoty.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie
shuzby.

Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wyltaczy¢
klimatyzacje¢, a budynek szkoty wraz ze wszystkimi obecnymi
wewnatrz osobami odizolowa¢ od bezposredniego otoczenia,
przygotowujac si¢ do ewentualnej kwarantanny.

Oczekiwaé na pojawienie si¢ odpowiednich stuzb 1 postepowad
zgodnie z otrzymanymi od nich wytycznymi.

Sposob prowadzenia ewakuacji
Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komendeg sit interweniujacych 1 zgodnie z ich
wskazowkami.

Sposob reakcji na sygnal dzwickowy
W zaleznos$ci od sytuacji: ewakuacja; wejscie do budynku 1 pozostanie w nim.

Telefony alarmowe
Policja 997; straz pozarna 998; pogotowie ratunkowe 999; europejski telefon alarmowy 112

Sposob powiadamiania stuzb

Wybierz jeden z ww. numerdw.

Po zgloszeniu sie dyzurnego operatora danej stuzby podaj nastepujace informacje:
» nazwa i adres szkoty

» rodzaj stwierdzonego zagrozenia

» wlasne imi¢ 1 nazwisko oraz peiniona funkcja

» telefon kontaktowy

» zrealizowane dzialania.

PotwierdZ przyjecie zgloszenia i zapisz dane przyjmujacego zgloszenie

Sposob postepowania z uczniami ze SPE
Nauczyciele odpowiedzialni za opieke nad osobami niepetnosprawnymi dbajg o zachowanie si¢
dzieci zgodnie z potrzebami danej sytuacji. W przypadku konieczno$ci ewakuacji zapewniaja




pomoc zgodnie z wczesniejszymi ustaleniami.

Zarzadzanie w przypadku sytuacji kryzysowej
Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placowki, wicedyrektor lub
osoba przez niego wyznaczona.

Obowiazki pracownikow:

* zapoznanie si¢ z czynno$ciami realizowanymi w trakcie uruchamiania procedury;

* branie udzialu w treningach i szkoleniach z zakresu stosowania procedury;

» znajomos¢ sygnatu uruchamiajacego procedure;

* posiadanie listy numeroéw telefonu oséb odpowiedzialnych za uruchomienie procedury i
koordynacj¢ ewakuacji oséb niepetnosprawnych;

» znajomos$¢ wiasnych zadan w przypadku uruchomienia procedurys;

* znajomos$¢ miejsca ewakuacji.

* szkolenie uczniow w zakresie postgpowania w przypadku uruchomienia procedury;

» stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

6. EPIDEMIA; KATAKLIZM
— PROCEDURY POSTEPOWANIA PRZYPADKU WYSTAPIENIA SYTUACJI
NADZWYCZAJNYCH

Stan nadzwyczajny to sytuacja szczegdlnego zagrozenia, ktdrego nie da si¢ usuna¢ za pomoca
narzedzi juz funkcjonujgcych. Wymaga on siggniecia po szczeg6lne srodki prawne. Do stanow
nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan kleski zywiolowe;.

W przypadku wystapienia kataklizmu, epidemii, pandemii lub innego powaznego zagrozenia
dla zdrowia 1 zycia ludzkiego Rada Ministrow na wniosek wiasciwego wojewody lub z wtasnej
inicjatywy, w drodze rozporzadzenia, wprowadza stan kleski zywiolowe;.

W czasie stanu klegski zywiolowej wilasciwy miejscowo wojt prezydent miasta kieruje
dzialaniami prowadzonymi na obszarze gminy w celu zapobiezenia skutkom klgski zywiotowe;j
lub ich usuniecia.

Dyrektor szkoty, wicedyrektor lub osoba wyznaczona przez dyrektora szkoly postepuje zgodnie
z wytycznymi, ktore sa przekazywane przez wlasciwy organ dziatajacy w celu zapobiezenia
skutkom kleski zywiotowe;.

Procedury opracowane na podstawie ,,BEZPIECZNA SZKOLA. ZagrozZenia i zalecane
dziatania profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniow”
Ministerstwa Edukacji Narodowej Warszawa 2020, wyd. IV;



Zatacznik 3 do Zarzadzenia Dyrektora
Szkoty Podstawowej Integracyjnej nr 11
im. Bohaterow Warszawy w Kielcach

z dnia 31.08.2023 r.

PROCEDURY POSTEPOWANIA
W SYTUACJACH KRYZYSOWYCH
W SZKOLE PODSTAWOWEJ INTEGRACYJNEJ NR 11
IM. BOHATEROW WARSZAWY W KIELCACH

ZAGROZENIA W SWIECIE CYFROWYM
- PROCEDURY REAGOWANIA W PRZYPADKU ZAGROZENIA CYFROWEGO

Obligatoryjne dzialania interwencyjne
Sa nastgpstwem wystapienia zagrozenia. Podzieli¢ je mozna na 3 grupy:
1. Dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolnej;
2. Dzialania wobec uczestnikow zdarzenia (ofiara — sprawca — swiadek, rodzice/
opiekunowie prawni);
3. Dziatania wobec instytucji/organizacji/stuzb pomocowych 1 wspotpracujacych —
policji, wymiaru sprawiedliwosci, stuzb spotecznych.

Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego :

1. Rozmowa uczestnika zdarzenia z dyrektorem szkoty lub wicedyrektorem lub osoba do
tego wyznaczona.
Powiadomienie rodzicéw/opiekundow poszkodowanego dziecka.
Dziatania wychowawcze 1 wyciagnigcie konsekwencji wobec sprawcy.
Powiadomienie policji/sagdu rodzinnego w przypadku naruszenia prawa.
Udzielenie wsparcia psychologicznego uczestnikom zdarzenia.

okrwn

1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych
— procedura reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b,

uruchomienia art. 256 kk, art. 257. Statut szkoty.

procedury

Rodzaj zagrozenia Zagrozenie latwym dostgpem do tresci szkodliwych, niedozwolonych,
objetego nielegalnych 1 niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
procedura przemoc, promujace dziatania szkodliwe dla zdrowia 1 zycia dzieci,

popularyzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem,
nawolujace do samookaleczen i samobojstw, korzystania z narkotykows;
niebezpieczenstwo werbunku dzieci 1 mtodziezy do organizacji nielegalnych
1 terrorystycznych).

Telefony/kontakty |Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112,




alarmowe krajowe

policja 997

Sposdb postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia
bedzie zalezna od tego, czy:

(1) tresci te mozna bezposrednio powigzac z uczniami danej szkoty, czy tez
(2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty,
lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z treSciami niedozwolonymi, zapisy rozmoéw w komunikatorach,
e-maile, zrzuty ekranu), znalezione w internecie lub w komputerze dziecka.
Zabezpieczenie dowodow jest zadaniem rodzicéw lub opiekunéw prawnych
dziecka, w czynno$ciach tych moze wspomagac ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W pierwszym przypadku
(1) rozwiazanie lezy po stronie szkotly, za§ w drugim nalezy rozwazy¢
zgloszenie incydentu policji oraz poinformowac o nim serwis Dyzurnet
(dyzurnet.pl).

Identyfikacja
sprawcy

W identyfikacji sprawcow kluczowa role odgrywaja zgromadzone dowody.
W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim biora
udziat na ogot: tworca tresci — np. pornograficznych — oraz osoby, ktore
udostepnity je dziecku. Czesto sg nimi rowiesnicy — uczniowie tej samej
szkoty czy klasy, dzieci sasiadow. Konieczne jest poinformowanie wszystkich
rodzicoOw/prawnych opiekunow dzieci uczestniczacych w zdarzeniu o sytuacji
i roli ich dzieci.

Dzialania wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

W przypadku udostepniania przez ucznia tresci opisanych wczesniej jako
szkodliwe nielegalne 1 niebezpieczne dla zdrowia nalezy przeprowadzi¢ z nim
rozmowe na temat jego postgpowania 1 w jej trakcie uzmystowi¢ mu
szkodliwos$¢ prowadzonych przez niego dziatan. Dziatania szkoty powinny
koncentrowac¢ si¢ jednak na aktywnosciach wychowawczych. W przypadku
upowszechniania przez sprawcow tresci nielegalnych (np. pornografii
dziecigcej) nalezy ztozy¢ zawiadomienie o zdarzeniu na policji.

Dzialania wobec
ofiar zdarzenia

Dzieci — ofiary 1 $wiadkéw zdarzenia — nalezy poczawszy od pierwszego
etapu interwencji otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa
z dzieckiem powinna si¢ odbywa¢ z uwzglednieniem jego komfortu
psychicznego, z poszanowaniem poufno$ci i podmiotowos$ci ucznia

ze wzgledu na fakt, iz kontakt z tre§ciami nielegalnymi moze mie¢ bardzo
szkodliwy wplyw na jego psychike. W trakcie rozmowy nalezy ustali¢
okolicznosci uzyskania przez ofiar¢ dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych ofiary

o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia
dziecka. Dziatania szkoty w takich przypadkach powinna cechowa¢ poufnos¢
1 empatia w kontaktach ze wszystkimi uczestnikami zdarzenia oraz osobami
udzielajgcymi wsparcia.




W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie
zbadac sposob, w jaki do niego doszto. Poszukiwanie przez dziecko tego typu
tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentow ze $wiata rzeczywistego, np. kontaktow z osobami
handlujacymi narkotykami czy udziatu w procesie rekrutacji do sekty lub
innej niebezpiecznej grupy.

Aktywnosci wobec

W przypadku gdy informacja na temat zdarzenia dotrze do srodowiska

swiadkow rowiesniczego ofiary — w klasie czy szkole — wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspolpraca W przypadku naruszenia prawa, np. rozpowszechniania materialow

z policja i sadami |pornograficznych z udziatlem nieletniego lub prob uwiedzenia matoletniego

rodzinnymi w wieku do 15 lat przez osobe dorosta, nalezy — w porozumieniu z rodzicami
dziecka — niezwlocznie powiadomi¢ policje.

Wspolpraca Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé

ze shuzbami
i placowkami
specjalistycznymi

potrzebe skorzystania przez ofiare ze specjalistycznej opieki psychologiczne;.
Decyzja o takim kontakcie i skierowaniu na terapi¢ musi zosta¢ podjeta
W porozumieniu z rodzicami/opiekunami prawnymi dziecka.

2. Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka badz pracownika szkoly

Podstawy prawne
uruchomienia
procedury

Kodeks karny, art. 190a, RODO30.

Rodzaj zagrozenia
objetego
procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika
szkoty poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie
danych osobowych lub wizerunku dziecka albo pracownika szkotly. Nalezy
zwréci¢ uwagge, ze podszywanie si¢ pod inng osobe, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobiste;]
lub majatkowe;j jest w swietle polskiego prawa przestepstwem. Najczestszymi
formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu
spoteczno$ciowym w celu dyskredytacji lub naruszenia dobrego wizerunku
ofiary (np. publikacja zdje¢ intymnych badz fotomontazu), szantazowania
(w celu uzyskania korzys$ci finansowych w zamian za niepublikowanie zdje¢
badz tresci naruszajacych reputacje ofiary), dokonania zakupdéw 1 innych
transakcji finansowych (np. w sklepach internetowych na koszt ofiary).
Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.

Sposéb postepowania w przypadku wystapienia zagrozenia

zgloszenia i

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie




ustalenie
okolicznosci
zdarzenia

lub rodzice powinni skontaktowac si¢ z dyrektorem szkoty, wychowawca

lub osobg odpowiedzialng za koordynacje dziatan zwigzanych

z bezpieczenstwem cyfrowym na terenie szkoty. W przypadku, gdy

do naruszenia prywatnos$ci poprzez kradziez, wytudzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich,
rodzice powinni skontaktowac si¢ bezposrednio z policjg 1 powiadomi¢ o tym
szkote (zgodnie z Kodeksem karnym $ciganie nastepuje wowczas na wniosek
pokrzywdzonego). Istotne dla $cigania sprawcy jest uzyskanie dowodoéw
potwierdzajacych, ze sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobiste;.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego

lub niezgodnego z prawem dziatania — w formie elektronicznej (e-mail, zrzut
ekranu oraz adres strony, na ktérej udostepniony zostat wizerunek dziecka,
konwersacja w komunikatorze, SMS). Rownolegle nalezy dokona¢ zmian
tych danych identyfikujacych, ktére zalezg od ofiary, tj. haset 1 loginow

lub kodow dostepu do platform i portali internetowych, tak aby uniemozliwi¢
kontynuacje procederu naruszania prywatnosci — w dziataniu tym powinna
wspiera¢ ucznia osoba dorosta. Jesli wykradzione dane zostaly wykorzystane
w celu naruszenia dobrego wizerunku ofiary badz w innych celach
niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usunigcia
ich skutkow, takze tych widocznych w internecie. Likwidacja stron
internetowych czy profili w portalach spoteczno$ciowych, ktéora wymagaé
bedzie interwencji w zebrane dowody, musi odbywac si¢ za zgoda policji

(o ile zostata powiadomiona). Szczeg6lnej uwagi wymagaja incydenty
kradziezy tozsamosci w celu postuzenia si¢ nig np. podczas zakupu towarow
online lub dokonania transakcji finansowych. W tym przypadku nalezy
skontaktowac si¢ ze sklepem lub pozyczkodawcg 1 wyjasni¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ policjg.

Identyfikacja
sprawcy(-0w)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz
potwierdzaja, ze sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej
lub osobistej, nalezy je zabezpieczy¢ i przekazac¢ policji. W przypadku,

gdy trudno to ustali¢, identyfikacji dokona¢ powinna policja. W przypadku
znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek, szkota
powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo-
profilaktycznych uzgodnionych z rodzicami.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/spoza szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego —

W porozumieniu z rodzicami — podja¢ dzialania wychowawcze, zmierzajace
do uswiadomienia nieodpowiedniego 1 nielegalnego charakteru czynow,
jakich dokonal. Jednym z elementdw takich dziatan powinno by¢
zados$¢uczynienie osobie poszkodowanej. Celem tych dziatan powinno by¢
nie tylko nabycie przez ucznia odpowiedniej wiedzy na temat wagi
poszanowania prywatnosci w codziennym zyciu, ale trwata zmiana jego
postawy na prezentujaca szacunek wobec cudzego wizerunku i prywatnosci.
Dziatania takie szkota powinna podja¢ niezaleznie od powiadomienia
policji/sadu rodzinnego. Dyrekcja szkoty powinna podja¢ decyzj¢ w sprawie
powiadomienia o incydencie policji, biorgc pod uwage rodzaj czynu oraz




wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu
incydentu, opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest
uzyskanie interpretacji prawnej radcy prawnego.

Dzialania wobec | Nieletnig ofiar¢ incydentu nalezy otoczy¢ — w porozumieniu

ofiar zdarzenia z rodzicami/opiekunami prawnymi — opieka psychologiczno-pedagogiczng
(jesli jest taka potrzeba) 1 powiadomi¢ o dziataniach podj¢tych w celu
usunigcia skutkéw dziatania sprawcy (np. usunigcie z internetu intymnych
zdjec¢ ofiary, zablokowanie dostepu do konta w portalu spotecznosciowym).
Jesli kradziez tozsamos$ci badz naruszenie dobrego imienia ofiary jest znane
tylko jej i rodzicom, szkota powinna zapewni¢ poufnos¢ dziatan, tak

aby informacje narazajace ofiar¢ na naruszenie wizerunku nie byty
rozpowszechniane.

Dzialania wobec | Gdy kradziez tozsamosci badZ naruszenie dobrego imienia ofiary jest znane
swiadkow szerszemu gronu ucznidw szkoty, nalezy podja¢ wobec nich dziatania
wychowawcze, zwracajace uwage na negatywna ocene¢ narazania na
uszczerbek wizerunku ucznia — kolezanki lub kolegi — oraz odpowiedzialnos¢

prawna.

Wspélpraca z Gdy naruszenie prywatnos$ci czy wytudzenie lub kradziez tozsamosci skutkuja
policja i sadami  wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia
rodzinnymi powinni o tym powiadomi¢ policjg.

Wspolpraca ze W przypadku koniecznosci podejmowania dalszych dziatan pomocowych
sluzbami wobec ofiary, mozna skierowac¢ ucznia, za zgoda 1 we wspotpracy
placowkami z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej,

specjalistycznymi |np. terapeutyczne;.

3. Nadmierne korzystanie z internetu — procedura reagowania

Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z internetu

Podstawy prawne |Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe
uruchomienia
procedury

Rodzaj zagrozenia | Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal catg
objetego dobe, korzystanie z zasobow internetu i gier komputerowych (najczesciej
procedurg (opis) |sieciowych) oraz portali spotecznosciowych przez dzieci. Jego negatywne
efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby
oczu, padaczka ekranowa, choroby krggostupa) i psychicznego (irytacja,
rozdraznienie, spadek sprawnosci psychofizycznej, a nawet depresja),
zaniedbywaniu codziennych czynnosci, oraz ostabianiu relacji rodzinnych 1
spotecznych.




Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych — gtownie
skierowanie ucznia, za zgoda 1 we wspotpracy z rodzicami/opiekunami
prawnymi, do placowki specjalistycznej, np. terapeutycznej. Kluczowe

sg tutaj pozostate objawy wskazane wyzej. Nauczyciele w szkole powinni
zainteresowac si¢ przypadkami dzieci nieangazujacych si¢ w zycie klasy,
a poswigcajagcymi wolne chwile na kontakt online lub przychodzgcymi

do szkotly po nieprzespanej nocy. Rzadziej zgltoszen mozna si¢ spodziewac
od rowiesnikéw dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty powinna polega¢ w pierwszej kolejno$ci na ustaleniu

we wspotpracy z rodzicami skutkow zdrowotnych i psychicznych, jakie
nadmierne korzystanie z zasoboéw internetu wywotato u dziecka (np. gorsze
wyniki w nauce, niedosypianie, niedojadanie, rezygnacja z dawnych
zainteresowan, zalamanie si¢ relacji z rodzing czy rowie$nikami). Celem tych
ustalen jest wybdr odpowiedniej $ciezki rozwigzywania problemu: z udziatem
specjalistow (lekarzy, terapeutow) lub bez — wylacznie w szkole.

Dzialania wobec
ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opieka pedagoga/psychologa szkolnego. Pierwszym
etapem powinno by¢ zebranie wywiadu od ucznia i jego rodzicow w celu
okreslenia sytuacji 1 wstgpnego ustalenia poziomu zagrozenia. Nastepnie,

w zaleznosci od stwierdzonego zagrozenia, proponuje si¢ konsultacje

ze specjalista, ktory pozwoli zdiagnozowaé poziom zagrozenia, okresli¢
przyczyny popadnigcia ucznia w natog (np. takie jak trudna sytuacja domowa,
brak sukcesow edukacyjnych w szkole, izolacja w srodowisku réwiesniczym)
1 ukaza¢ specyfike przypadku. Kazde dziecko, u ktorego podejrzewa si¢ natog
korzystania z internetu, powinno zosta¢ profesjonalnie zdiagnozowane

za zgoda rodzicow/opiekundw prawnych przez psychologa szkolnego

lub poradni¢ psychologiczno-pedagogiczng. Dziecku w trakcie wsparcia
nalezy zapewni¢ komfort psychiczny — o jego sytuacji i specyfice
uwarunkowan osobistych powinni zosta¢ powiadomieni wszyscy uczacy
1 oceniajacy je nauczyciele. Z rodzicami/opiekunami prawnymi dziecka
nalezy omowi¢ wspolne rozwigzania trudnej sytuacji. Tylko synergiczne
wspotdziatanie rodzicow i1 szkoty moze zagwarantowac powodzenie
podejmowanych dziatan wspierajacych dziecko.

Dzialania wobec
Swiadkow

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie
zwroci¢ uwage na negatywne aspekty nadmiernego korzystania z zasobow
internetu oraz zaapelowac o wsparcie dziecka dotknigtego problemem.

Wspolpraca ze
shuzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od internetu
dziecko powinno zosta¢ skierowane, we wspOtpracy z rodzicami/opiekunami
prawnymi, do placowki specjalistycznej oferujacej program terapeutyczny.




4. Cyberprzemoc — procedura reagowania

Cyberprzemoc

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267
§ 1-4, art. 268a. Statut szkoty.

Niektore akty cyberprzemocy stanowigce naruszenie prawa moga by¢ $cigane
na wniosek pokrzywdzonego (w przypadku dzieci do 18. r.z. na wniosek
rodzicow lub opiekunow prawnych). Sg to: grozba karalna (art. 190 Kodeksu
karnego — dalej kk), zmuszanie grozba do okreslonego dziatania (art. 191 kk),
uporczywe ne¢kanie — stalking (art. 190a kk), naruszenie wizerunku (art. 23

1 24 Kodeksu cywilnego), zniestawienie/zniewazenie (art. 216 1 212 kk),
wlamanie (art. 267 1 268a kk). Czyny karalne §cigane z urzedu powinny by¢
niezwlocznie zgltoszone na policje lub do prokuratury. Dotyczy to sytuacji
takich jak rozpowszechnianie zdje¢ lub filmow z udzialem osoby nieletniej,
majacych cechy pornograficzne, czy publikowanie materiatdéw prezentujacych
seksualne wykorzystywanie nieletnich (art. 202 kk).

Rodzaj zagrozenia
objetego procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-
komunikacyjnych, gtéwnie internetu oraz telefonow komorkowych.
Podstawowe formy zjawiska to ngkanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsytanie o$§mieszajacych, kompromitujacych
informacji, zdje¢, filmow, z uzyciem sieci oraz podszywanie si¢ w sieci pod
kogo$ wbrew jego woli. Do dziatan okre§lanych mianem cyberprzemocy
wykorzystywane sg gldéwnie: poczta elektroniczna, czaty, komunikatory,
strony internetowe, blogi, media spotecznosciowe, grupy dyskusyjne, SMS

i MMS.

Telefony alarmowe
krajowe i lokalne

Dziecigcy Telefon Zaufania telefon rzecznika praw dziecka: 800 12 12 12
telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/ telefon
dla rodzicow 1 nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,
https://800100100.pl/ Zgtaszanie nielegalnych tresci: dyzurnet.pl
dyzurnet@dyzurnet.pl

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare¢, §wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice,
rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem
wystucha¢ osoby zglaszajacej 1 okazac jej wsparcie, trzeba podzigkowac jej
za zaufanie 1 zgloszenie tej sprawy.

Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania, przede
wszystkim nalezy okaza¢ wsparcie — z zachowaniem jej podmiotowosci

1 poszanowaniem jej uczu¢. Trzeba potwierdzi¢, ze ujawnienie przemocy jest
dobrg decyzjg. Taka rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajacym ofierze intymnos$¢. Nie nalezy podejmowac krokow, ktore
moglyby prowadzi¢ do powtornej wiktymizacji czy wzbudzi¢ podejrzenia




sprawcy (np. wywolywac ucznia z lekcji do gabinetu dyrektora).

Jesli osoba zglaszajaca nie jest ofiara, najpierw warto poprosi¢ o opis sytuacji,
takze z zachowaniem podmiotowos$ci i poszanowaniem uczu¢ osoby
zglaszajacej (np. jej strachu przed posadzeniem o donosicielstwo, obawy

o wilasne bezpieczenstwo).

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba okresli¢ charakter
zdarzenia (rozmiar i rangg szkody, jednorazowo$¢/powtarzalnosc). Realizujac
procedure, nalezy unika¢ dziatan, ktére moglyby wtornie stygmatyzowac
ofiar¢ lub sprawce, np.: wywotywanie uczniéw z lekcji, konfrontowanie
ofiary i sprawcy, niewspoimierna kara, wytykanie palcami itd. Trzeba
dokona¢ oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest
np. niezbyt udanym zartem (wtedy trzeba podja¢ dziatania profilaktyczne
majace na celu niedopuszczenie do eskalacji tego typu zachowan.

Opis okolicznosci,
analiza,

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy
(np. zrobi¢ kopie materialdw, zanotowac date i czas otrzymania materiatow,

sprawcy(-0w)

zabezpieczenie dane nadawcy, adresy stron www, histori¢ potaczen itd.).W trakcie zbierania
dowodow materiatow trzeba zadba¢ o bezpieczenstwo osob zaangazowanych

w problem.
Identyfikacja Identyfikacja sprawcy(-6w) czesto jest mozliwa dzigki zebranym materialom

— wynikom rozmow z osobg zglaszajaca, z ofiarg — oraz analizie zebranych
materiatow. Ofiara czgsto domysla si¢, kto stosuje wobec niej cyberprzemoc.
Jesli ustalenie sprawcy wydaje si¢ niemozliwe, a w ocenie kadry
pedagogicznej jest konieczne, nalezy skontaktowac si¢ z policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob ponizej
18. r.z. (art. 202 § 3 kk).

Dzialania wobec
sprawcow zdarzenia
ze szkoly/ spoza
szkoly

Gdy sprawca cyberprzemocy jest znany 1 jest on uczniem szkoty, pedagog
szkolny powinien przeprowadzi¢ z nim rozmowg o jego zachowaniu.
Rozmowa taka ma stuzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlnej
analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze probie rozwigzania
sytuacji konfliktowej (w tym sposobow zado$¢uczynienia ofiarom
cyberprzemocy).

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega

na przerwaniu aktu cyberprzemocy (zawiadomieniu administratora serwisu
w celu usunigcia materialu po wcze$niejszym zabezpieczeniu dowodow),
zapewnieniu pomocy psychologiczno-pedagogicznej poszkodowanemu

oraz wsparciu rodzicéw poszkodowanego ucznia w ewentualnym zgloszeniu
sprawy policji.

Dzialania wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czué
bezpieczna i otoczona opiekg dorostych. Na poczucie bezpieczenstwa dziecka
wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnic¢ go,




Ze nie jest winny zaistnialej sytuacji oraz ze nikt nie ma prawa zachowywacé
si¢ w ten sposOb wobec niego, a takze podkresli¢, ze dobrze zrobil, ujawniajac
sytuacje. Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnosci

z ujawnieniem okolicznos$ci wydarzenia, strachu, wstydu. Trzeba podkresli¢,
ze szkola nie toleruje przemocy i ze zostang uruchomione odpowiednie
procedury interwencyjne. Nalezy poinformowac ucznia o krokach, jakie moze
podjac szkota, 1 sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpieczeniu
dowodow (to moze by¢ dla niej zadanie trudne zaréwno ze wzgledow
technicznych, jak i emocjonalnych), oméwi¢ strategi¢ postgpowania wobec
sprawcy (np. zerwanie kontaktu ze sprawca, niepodejmowanie agresywnej
konfrontacji itp.), zadba¢ o podstawowe zasady bezpieczenstwa online

(np. nieudostgpnianie swoich danych kontaktowych, ksztattowanie wtasnego
wizerunku itd.).

Pomoc ofierze nie moze konczy¢ si¢ w momencie zamknigcia procedury.
Warto monitorowac sytuacje, czuwac nad jej bezpieczenistwem, np. zwracac
uwage, czy nie sg podejmowane wobec niej dalsze dziatania przemocowe,
obserwowac, jak sobie radzi w grupie po ujawnieniu incydentu
cyberprzemocy.

W dziatania wobec ofiary nalezy takze wtaczy¢ rodzicow/opiekundéw ofiary —
trzeba na biezaco ich informowac o sytuacji, pamigtajac przy tym o
podmiotowym traktowaniu dziecka — mowigc mu o tym 1 starajgc si¢ uzyskac
jego akceptacje dla udziatu rodzicoéw. Jesli dziecko nie wyraza zgody, nalezy
omoOwi¢ z nim jego obawy, a jesli to nie pomaga, powotac si¢ na
obowiazujace nas zasady 1 przekaza¢ informacj¢ rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowac pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacj¢ o
mozliwosci zgtoszenia sprawy policji.

Dzialania wobec

Nalezy zadba¢ o bezpieczenstwo swiadkoéw zdarzenia, zwlaszcza jesli byli

swiadkow oni osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze swiadkami
nalezy okaza¢ zrozumienie 1 empati¢ wobec ich uczu¢ — obawy przed
posadzeniem o donosicielstwo, strachu przed staniem si¢ kolejng ofiarg
sprawcy itp.

Wspolpraca Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne

z policjg i sadami |z koniecznoscig zaangazowania policji 1 sagdu rodzinnego — procedura

rodzinnymi powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy

wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby
(np. sad rodzinny), gdy wykorzysta wszystkie dost¢pne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje wobec sprawcy
wynikajace ze statutu i/lub regulaminu) i interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozadanych rezultatow (np. nie ma zmian postawy
ucznia). Kontaktu z policja wymagaja wszelkie sytuacje, w ktérych zostato




naruszone prawo (np. grozby karalne, $wiadome publikowanie nielegalnych
tresci, rozpowszechnianie nagich zdje¢ z udziatlem matoletnich).
Za zgtoszenie powinien odpowiadaé dyrektor szkoty.

Wspolpraca

z dostawcami
internetu

i operatorami
telekomunikacyjny
mi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujacych lub krzywdzacych materiatow. Do podj¢cia takiego
dziatania stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng (t. j. Dz.U. 2020, poz. 344).

6. Bezprawne uzycie cudzego wizerunku w sieci — procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy prawne
uruchomienia
procedury

Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288

Rodzaj zagrozenia
objetego procedura

Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku osoby
fizycznej w internecie.

Sp

0sob postepowania w przypadku wystgpienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Wizerunek jest jednym z dobr osobistych wymienionych w art. 23 Kodeksu
cywilnego obok zdrowia, wolnosci, czci, swobody sumienia, nazwiska lub
pseudonimu, tajemnicy korespondencji, nietykalnosci mieszkania, twdrczosci
naukowej, artystycznej, wynalazczej i racjonalizatorskiej. Wizerunek ma
cechy prawa niezbywalnego, czyli takiego, ktore nie moze zosta¢ komus
sprzedane czy pozyczone. Podobnie jak inne dobra osobiste, pozostaje pod
ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych
przepisach. Ochrong wizerunku gwarantuje takze prawo autorskie. Art. 81
ust. 1 zd. 1 Ustawy o prawie autorskim i prawach pokrewnych stanowi, ze:
Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej. Naruszeniem tego prawa jest bezprawne rozpowszechnianie
wizerunku rozumiane jako publiczne udostgpnianie, czy tez stworzenie
mozliwoS$ci zapoznania si¢ z wizerunkiem np. uzytkownikom internetu.

Uczniowie bardzo czesto udostgpniajg zarowno swoje zdjecia, jak 1 zdjecia
kolegow, w mediach spoteczno$ciowych bez uzyskania ich zgody w mysl
zasady, ze skoro kolega nie pyta, czy moze udostgpni¢ moje zdjecie, to ja
réwniez nie bede o to pytal. Problem moze pojawi¢ si¢ w sytuacji
upublicznienia zdj¢cia/filmu ukazujacego kolege lub kolezanke w sposob
przesmiewczy i ponizajacy. Nalezy pamigtac, ze opublikowanie czyjego$
zdjecia bez zgody tej osoby moze skutkowa¢ odpowiedzialnos$cig cywilng

1 karng osoby, ktora takiej publikacji si¢ dopus$cita. Dlatego nalezy pamigtac

0 wczesniejszym uzyskaniu zgody osoby, ktorej wizerunek ma zostaé




opublikowany.

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Przepisy nie wymagaja zadnej szczegolnej formy. Oswiadczenie woli osoby,
ktérej wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazone przez kazde
zachowanie, ktore ujawni t¢ wolg w sposob dostateczny. Zgoda na
publikowanie wizerunku powinna zosta¢ wyrazona wprost. Jednocze$nie
osoba, ktora takiej zgody udziela, musi mie¢ pelng swiadomos$¢ formy,

w jakiej zostanie przedstawiony jej wizerunek, miejsca i czasu publikacji tego
wizerunku, ewentualnego zestawienia jej wizerunku z innymi wizerunkami
czy towarzyszacego publikacji wizerunku komentarza.

Opis okolicznosci,
analiza,

Nalezy zebra¢ informacje przede wszystkim o:
* osobie dokonujacej zgloszenia, czy jest do tego uprawniona, tj. czy to jej

zabezpieczenie wizerunek lub wizerunek osoby, ktora jest pod jej wtadzg rodzicielska, zostat
dowodow naruszony bezprawnym dziataniem;

* okoliczno$ciach zdarzenia;

» mozliwych dowodach
Identyfikacja Dochodzenie naruszen dobr osobistych, w tym wizerunku, jest, co do zasady

sprawcy (-0w)

dzialaniem podejmowanym z inicjatywy samego uprawnionego przed
sadami. Natomiast w przypadku naruszen stanowigcych przestepstwo
dodatkowo mogg by¢ zaangazowane organy $cigania.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr
osobistych, w tym wizerunku, nalezy do osoby, ktérej wizerunek zostat
bezprawnie uzyty w internecie. Szkota, oprocz realizacji zapisow podstawy
programowej zwigzanych z prawem autorskim, moze na lekcjach
wychowawczych proponowac aktywnosci, ktorych celem begdzie
wprowadzenie ucznidéw w tematyke zwigzang z bezpiecznym i przemyslanym
udostepnianiem wizerunku w internecie, w tym przede wszystkim w mediach
spoteczno$ciowych. Dzialania prewencyjne moga zapobiec podobnym
zdarzeniom w przysztosci.

Dzialania wobec
ofiar zdarzenia

Ofiarg zdarzenia, w szczegolnosci jesli wizerunek zostat bezprawnie uzyty
W sposoOb przesmiewczy 1 ponizajacy, nalezy obja¢ opieka psychologa lub
pedagoga szkolnego.

Dzialania wobec

W przypadku gdy wigcej osob wiedzialo o bezprawnym uzyciu wizerunku

swiadkow W sposob przesmiewczy lub ponizajacy, nalezy przeprowadzi¢ z nimi
rozmowy wychowawcze majace na celu uzmystowienie im problemu.

Wspolpraca Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr

z policja i sadami | osobistych, w tym wizerunku, nalezy do uprawnionego. Szkota moze

rodzinnymi zaangazowac si¢ w spor, jesli dotyczy to sytuacji, w ktorej bezprawnego

uzycia wizerunku dopuscit si¢ uczen wobec drugiego ucznia, np.
w charakterze mediatora pomig¢dzy stronami w celu uniknigcia procesu
sadowego.




Wspolpraca

ze sluzbami
spolecznymi

i placowkami
specjalistycznymi

Informacje, szkolenia dla pracownikow szkoty oraz pogadanki dla uczniow
z zakresu §wiadomego i zgodnego z prawem uzycia wizerunku innej osoby
w internecie.

7. Procedura reagowania w przypadku wystapienia
incydentu zagrozenia cyberbezpieczenstwa w szkole

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo o§wiatowe, Dz.U. 2020, poz. 910,

z pozn. zm. Statut szkoly, regulamin szkotly. Kodeks karny, Rozdziat XXXIII
Przestgpstwa przeciwko ochronie informacji: art. 267 § 1-4, art. 268 § 1-3,
art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2 Kodeks cywilny: art.
415.

Rodzaj zagrozenia
objetego procedura

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje
obecnie szerokie spektrum problemow: (1) ataki przeprowadzane za pomoca
szkodliwego oprogramowania, (2) ataki skierowane na zasoby
teleinformatyczne szkoly przy wykorzystaniu wielu skomplikowanych
technik 1 narzedzi informatycznych (m.in.: skanowanie sieci w celu wykrycia
podatnych na zagrozenia systemow, proby logowania si¢ do serweroOw www
i poczty e-mail, za pomocag podstuchanych lub odgadnigtych haset,
wykorzystywanie podatnosci (luk) w oprogramowaniu systemow
komputerowych) i socjotechnicznych (phishing). Na styku z zagadnieniami
technicznymi lokalizujg si¢ zagrozenia wynikajace z nieprawidtowych

i szkodliwych zachowan uzytkownikow, np. uleganie atakom
socjotechnicznym, uzywanie w roznych serwisach tych samych, tatwych

do odgadnigcia haset, zaniechanie wykonywania aktualizacji systemu
operacyjnego urzadzen, przegladarek internetowych 1 innego uzywanego
przez uzytkownikOw oprogramowania.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku wystapienia incydentdw zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialne;j
za infrastrukture teleinformatyczng szkoty oraz dyrekcji. Kluczowe znaczenie
ma zebranie 1 zabezpieczenie przez specjaliste dowodow w formie
elektroniczne;j

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Szczegblowy opis procedur reagowania na wystgpienie w szkole
r6znorodnych zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty
w dokumencie ,,polityka bezpieczenstwa cyfrowego” danej szkoty. W czesci
przypadkéw szkota jest w stanie poradzi¢ sobie we wlasnym zakresie,

w niektorych konieczne jest skorzystanie z zewngtrznego wsparcia
wyspecjalizowanych firm.




Identyfikacja
sprawcy (-0w)

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom —
informatykom. W sytuacji gdy incydent spowodowat w szkole straty
materialne lub wigzat si¢ z utratg danych, nalezy powiadomi¢ policje,
aby podjeta dziatania na rzecz zidentyfikowania sprawcy.

Dzialania wobec
sprawcow zdarzenia
ze szkoly/ spoza
szkoly

Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec nich
podja¢ dziatania wychowawcze i o zaistniatej sytuacji powiadomi¢ ich
rodzicow. Jezeli skutki ataku maja dotkliwy charakter, doprowadzity

do zniszczenia mienia lub utraty istotnych danych (np. gromadzonych

w dzienniku elektronicznym szkoty), nalezy taki przypadek zgtosi¢ policji.

Dzialania wobec

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (uczniéw, nauczycieli,

Swiadkow rodzicow) i1 zaprezentowa¢ podjete dzialania, zarowno przywracajace
dziatanie aplikacji i sieci komputerowej w szkole, jak i wychowawczo-
edukacyjne wobec dzieci.

Wspolpraca W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie

z policja i sadami |danych wrazliwych) nalezy zglosi¢ incydent policji.

rodzinnymi

Wspolpraca W przypadku zaawansowanych awarii (np. wywolanych przez ,.konie

ze stuzbami trojanskie”) lub strat (np. utrata danych z dziennika elektronicznego)

spolecznymi konieczne jest skorzystanie z zewngtrznego wsparcia eksperckiego, kontakt

i placowkami Z serwisem tworcy oprogramowania lub zamowienie ustugi w

specjalistycznymi | wyspecjalizowanej firmie.

Procedury opracowane na podstawie ,,BEZPIECZNA SZKOLA. Zagrozenia i zalecane
dziatania profilaktyczne w zakresie bezpieczenstwa fizycznego i cyfrowego uczniow”

Ministerstwa Edukacj

i Narodowej Warszawa 2020, wyd. IV;




